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Szanowni Panstwo,

z przyjemnoscia przedstawiam pierwszy w 2018 r. numer kwartalnika naukowego
Prawo Mediow Elektronicznych. Tradycyjnie zostat on po$wiecony problematyce
prawnej zwigzanej z prawem nowych technologii. W biezgcym numerze
znajdziecie Panstwo m.in.: artykut dotyczacy elektronicznej identyfikacji w Unii
Europejskiej autorstwa A. Burek oraz Telemedycyna transgraniczna w zakresie
prawa wiasciwego dla odpowiedzialnosci deliktowej autorstwa A. Nowak,
a réwniez E-wymiar sprawiedliwosci w aspekcie europejskim na przyktadzie
projektu e-Codex autorstwa L. tuczak-Noworolnik. Zapoznacie sie Panstwo
takze ze sprawozdaniem z konferencji naukowej, ktéra odbyta sie w Wiedniu
w pazdzierniku 2017 r. Common Vision Confernece 2017 w relacji M. Kaczo-
rowskiej. Na koniec zachecam do lektury artykutu K. Klimas o elektronicznej
komunikacji pomiedzy stronami a sadem w sprawie drobnych roszczen oraz
opracowania P Siemkowicza o kradziezy tozsamosci w Internecie z perspektywy
prawa karnego.

Zapraszam do publikacji w ramach Prawa Mediéw Elektronicznych oraz do
kontaktu z nami pod adresem: pme@beck.pl.

Zachecam do lektury,
prof. dr hab. Jacek Gofaczyriski
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Sprawozdanie: ,,Common Vision Conference 2017.
Tradition meets Innovation”, Wieden, 5-6.10.2017 r.’

Problematyka rejestracji nieruchomo$ci oraz dostepu do
informacji o nieruchomosciach w kontekscie nowych moz-
liwosci wynikajacych z upowszechnienia zaawansowanych
technologii informatycznych zajmuje wspdlczesnie wazne
miejsce w dyskusji nad kierunkami rozwoju spoteczno-go-
spodarczego w poszczegolnych krajach, jak réwniez w skali
ogodlnoeuropejskiej i w wymiarze globalnym. Do inicjatyw
stuzacych propagowaniu szerokiego udostepnienia i wyko-
rzystania zasobow informacji przestrzennych, w tym po-
chodzacych z elektronicznych rejestréw publicznych, w celu
zapewnienia bezpieczenstwa obrotu nieruchomosciami, ra-
cjonalnego planowania przestrzennego, a takze realizacji idei
zréwnowazonego rozwoju zaliczaja sie wspolne dziatania
podejmowane w ramach porozumienia Common Vision
przez europejskie organizacje aktywne w dziedzinie ksiag
wieczystych, katastru, geodezji i kartografii. W efekcie wspot-
pracy miedzy Europejskim Serwisem Informacji o Nierucho-
moésciach (European Land Information Service - EULIS),
Europejskim Stowarzyszeniem Rejestréw Nieruchomosci
(European Land Registries Association - ELRA), Organi-
zacja EuroGeographics, Stalym Komitetem ds. Katastru
Unii Europejskiej (Permanent Committee on Cadastre in
the European Union - PCC) i Europejska Radg Geodetéw
(Council of European Geodetic Surveyors, Comité de Lia-
ison des Geometres Europeens — CLGE), jak réwniez Grupa
Robocza ds. Zarzadzania Nieruchomosciami Europejskiej
Komisji Gospodarczej ONZ (United Nations Economic
Commission for Europe, Working Party on Land Admini-
stration — UNECE-WPLA) i Miedzynarodowa Federacja
Geodetéw (International Federation of Surveyors, Fédération
Internationale des Géométres — FIG) zorganizowana zostata
w Wiedniu w dniach 5-6 pazdziernika 2017 r. druga konfe-
rencja z cyklu ,,Common Vision™, ktérej temat przewodni
brzmiat ,Tradition meets Innovation”. Gléwnym jej organi-
zatorem byl Austriacki Federalny Urzad Geodezji i Metro-
logii (Bundesamt fiir Eich- und Vermessungswesen — BEV).
Obrady konferencji pofaczono z obchodami 200. rocznicy
powstania austriackiego katastru®’. W konferencji uczestni-
czyli, poza cztonkami wymienionych organizacji wspotpracu-
jacych w ramach inicjatywy Common Vision, przedstawiciele
krajowych instytucji prowadzacych rejestry nieruchomosci
oraz stuzb geodezyjno-kartograficznych, a takze srodowiska
naukowego z réznych krajéw europejskich, w tym z Polski.

dr Maria Kaczorowska?

Zagadnienia poruszane w prezentowanych podczas kon-
ferencji referatach dotyczyly przede wszystkim roli tradycyj-
nych instytucji zwigzanych z procesem rejestracji nierucho-
mosci - ksigg wieczystych i katastru nieruchomosci — wobec
wyzwan zwigzanych z dokonujacg si¢ rewolucja cyfrowa,
w aspekcie poszukiwania rozwigzan, ktére odpowiadatyby
aktualnym wymogom obrotu gospodarczego oraz oczeki-
waniom obywateli w dobie spoleczenstwa informacyjnego.

Jak podkreslano w wystapieniach, podejmowane obecnie
dzialania majace na celu sukcesywna modernizacje systemow
rejestracji nieruchomosci funkcjonujacych w poszczegolnych
panstwach powinny by¢ ukierunkowane m.in. na zapewnie-
nie sprawnej wymiany informacji poprzez $cislejsze powigza-
nie zinformatyzowanych rejestréw — prawnego i fizycznego,
czego przykladem moze by¢ nowoczesna austriacka baza
danych o nieruchomosciach, obejmujaca na biezaco aktu-
alizowane i synchronizowane ze sobg systemy ksiag grunto-
wych i katastru. Wyeksponowana zostala réwniez potrzeba
rozwijania mozliwosci wykorzystania technik wizualizacji
danych przestrzennych w dziedzinie wielopoziomowego za-
gospodarowania przestrzeni. Realizacji tych zalozen podpo-
rzadkowana jest koncepcja katastru wielowymiarowego i wie-
lozadaniowego, umozliwiajacego rejestracje wyodrebnionych
przestrzennie obiektow i zwigzanych z nimi praw o charakte-
rze czasowo-przestrzennym (kataster 3D, 4D). Rozwigzania
takie sag w praktyce wdrazane np. w Holandii. Przedmiotem
rozwazan podjetych przez referentéw byty ponadto postulaty
dotyczace ksztaltowania nowoczesnych systeméw informacji
przestrzennej, ktérych podstawa s3 wzajemnie powigzane ze
soba dane pochodzace z wielu Zrédel, zaréwno publicznych,
jak i prywatnych, a tym samym dostosowanych w coraz wiek-

! Sprawozdanie przygotowane w ramach realizacji projektu badawczego
»Informatyzacja ksiag wieczystych’, nr rej. 2015/17/B/HS5/00460, finanso-
wanego ze srodkéw Narodowego Centrum Nauki.

*> Centrum Badan Probleméw Prawnych i Ekonomicznych Komunikacji
Elektronicznej, Wydzial Prawa, Administracji i Ekonomii Uniwersytetu
Wroctawskiego.

* Pierwsza konferencja wspolorganizowana przez partneréw tworza-
cych grupe Common Vision odbyla sie pod hastem ,,Migration to a Smart
World” w Amsterdamie 5-7.6.2016 r. Zob. M. Kaczorowska, Przyszto§¢
systemow rejestracji nieruchomosci wobec rozwoju inteligentnych techno-
logii. Wybrane problemy prawne na tle wnioskéw z konferencji ,Common
Vision Conference 2016. Migration to a Smart World”, Amsterdam, 5-7
czerwca 2016 r., Opolskie Studia Administracyjno-Prawne 2017, t. 15, nr 2,
s. 301-320.

* http://www.kataster200.at/kataster200en/ (dostep z 28.11.2017 r.).
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szym stopniu do potrzeb uzytkownikéw. W procesie tym
istotne znaczenie ma zastosowanie efektywnych narzedzi
przetwarzania zasobow danych typu big data, a takze wyko-
rzystanie potencjalu Internetu rzeczy. W powyzsze tenden-
cje wpisuje si¢ idea katastru 4.0, ktora zaktada stworzenie
samoobstugujacego si¢ systemu katastralnego opartego na
wspoldzialaniu réznych kategorii podmiotéw dostarczaja-
cych dane oraz inteligentnych urzadzen. Réznorodne moz-
liwosci zastosowania tego typu rozwigzan technologicznych,
m.in. w dziedzinie poprawy jakosci ustug publicznych, trans-
portu czy cyberbezpieczenstwa, zostaly oméwione w ramach
prezentacji wynikow projektu badawczego ,,Cadastre 2035
realizowanego na Uniwersytecie Aalto w Finlandii.

Doniosla role w zwigkszaniu dostepnoéci i funkcjonal-
nosci elektronicznych rejestrow nieruchomosci odgrywaja
wdrazane innowacyjne e-ustugi, sprzyjajace uproszczeniu
i przyspieszeniu transakcji obrotu nieruchomos$ciami. Zna-
czace postepy pod tym wzgledem widoczne sg np. na Litwie,
gdzie m.in. uruchomiono publiczne serwisy elektroniczne
umozliwiajgce notariuszom przekazywanie danych online do
odpowiednich rejestréw. Nowatorskim rozwigzaniem w dzie-
dzinie rejestracji nieruchomosci jest takze zastosowanie tech-
nologii tanicucha blokéw (blockchain), ktéra ma przyczyniaé
sie do podniesienia poziomu bezpieczenistwa obrotu. Podczas
konferencji zatozenia dotyczace wykorzystania technologii
blockchain przedstawiono na przykladzie zreformowanego
w 2017 r. ukrainskiego systemu katastralnego.

Wiele uwagi w trakcie obrad konferencji poswiecono re-
alizowanym na poziomie europejskim inicjatywom na rzecz
rozwoju transgranicznego obrotu nieruchomosciami i inte-
gracji krajowych rejestréw nieruchomosci, z wykorzystaniem
technologii informatycznych. Koncepcja polaczenia rejestrow
w ramach europejskiego portalu E-Sprawiedliwos¢ - jako
centralnego punktu dostepu do informacji na temat wymiaru
sprawiedliwoéci w panstwach cztonkowskich UE i narzedzia

wspolpracy sadowej — zostala przewidziana w unijnej strategii
dotyczacej europejskiego systemu e-sprawiedliwosci na lata
2014-2018°. Istotny wktad w urzeczywistnienie idei utworze-
nia sieci elektronicznych rejestréw nieruchomosci (Land Re-
gisters Interconnection — LRI) stanowi projekt EULIS, zaklada-
jacy umozliwienie uzytkownikom z poszczegélnych panstw
bezposredniego dostepu droga elektroniczng do informacji
z zagranicznych rejestrow nieruchomosci. Réwnolegle pro-
wadzone sg prace w ramach projektu ,, Model Interoperacyj-
nosci dla Rejestrow Nieruchomosci” (Interoperability Model
for Land Registers — IMOLA), zainicjowane przez stowarzy-
szenie ELRA. Podejmowane do tej pory dziatania majace
na celu poszerzenie dostepu do krajowych rejestréw nieru-
chomosci w skali Europy jedynie w ograniczonym zakresie
przyniosty spodziewane efekty, o czym $wiadczy niewielka
liczba panstw tworzacych sie¢ rejestréw w ramach systemu
EULIS. Obrady konferencji byly okazja do podsumowania
dotychczasowej wspdtpracy EULIS z Komisjg Europejska
oraz zaprezentowania planéw dotyczacych dalszej realizacji
projektu LRI

Analizowane podczas konferencji ,Common Vision
2017” postepy przemian systeméw informacji o nierucho-
mosciach pod wplywem rozwoju technologicznego sklaniaja
do poglebionej refleksji nad nowym ksztaltem rozwigzan
prawnych o utrwalonej tradycji w ustawodawstwie poszcze-
golnych panstw, z uwzglednieniem z jednej strony szerokich
mozliwosci, z drugiej strony natomiast zlozonych probleméw
zwigzanych z wdrazaniem interaktywnych technologii infor-
matycznych w dziedzinie szeroko rozumianego zarzadzania
przestrzenia, dotyczacych np. ochrony danych osobowych
i prywatnosci.

> Wieloletni plan dzialania na lata 2014-2018 dotyczacy europejskiej
e-sprawiedliwosci (Dz.Urz. UE C Nr 182, s. 2-13).
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Elektroniczna komunikacja pomiedzy stronami
a sagdem w europejskim postepowaniu w sprawie
drobnych roszczen - zagadnienia prawne i uwagi

praktyczne

Katarzyna Klimas'

Celem niniejszego opracowania jest analiza prawnych i faktycznych mozliwosci wprowadzenia do modelu europejskiego
postepowania w sprawie drobnych roszczen elektronicznej komunikacji stron z sagdem oraz elektronicznych czynnosci
sadowych, w tym oceny zakresu realnego wdrozenia informatycznych mechanizméw w tym postepowaniu. Rozwazania
w tym zakresie nalezy rozpocza¢ od weryfikacji podstaw prawnych istniejagcych na gruncie przepiséw prawa unijnego
i krajowego. Ocena doswiadczen zwigzanych z funkcjonowaniem w polskim prawie elektronicznego postepowania
upominawczego z kolei stanowi podstawe ekonomicznej analizy zasadnosci wprowadzania komunikacji elektronicznej
w europejskim postepowaniu w sprawie drobnych roszczen oraz wptywu zasad postepowania cywilnego na urzeczywist-
nienie zatozen projektu e-CODEX PLUS zaktadajacego wdrozenie komunikacji elektronicznej w europejskim postepowaniu
w sprawie drobnych roszczen oraz europejskim postepowaniu nakazowym.

Uwagi wstepne

Zagadnienie prawnej i faktycznej mozliwosci wprowadze-
nia elektronicznej komunikacji w europejskim postepowaniu
w sprawie drobnych roszczen stanowi element szerszego za-
gadnienia, jakim jest stosowanie w sagdownictwie i wymiarze
sprawiedliwosci rozwigzan informatycznych, usprawniaja-
cych, a w pewnym zakresie takze zastepujacych prace se-
dziego, referendarza sgdowego czy pracownikéw sadéw. Nie
ulega watpliwosci, ze postepujaca cyfryzacja spoteczenstwa,
rozwdj technologiczny, z ktérego wynikéw obywatele pafistw
cztonkowskich UE korzystaja kazdego dnia, a takze wzra-
stajaca $wiadomos¢ europejskiego spoteczenstwa, wpltywaja
pozytywnie na proces informatyzowania sadownictwa, bedac
motorem oczekiwanych zmian. Istotny wptyw na przemia-
ny i spofeczne oczekiwania wzgledem wdrazania cyfrowych
udogodnien w administracji publicznej? ma réwniez poste-
pujaca globalizacja, ktorej wynikiem jest migracja znacznej
grupy obywateli panistw cztonkowskich poza teren swojej oj-
czyzny, a takze poza obszar UE. Nie dziwi zatem fakt, ze wzra-
sta zainteresowanie i liczba uzytkownikéw e-administracji.
Kierunek, zgodnie z ktérym zwieksza si¢ zakres mozliwosci
wykorzystania elektronicznych technik tworzenia, przesyla-
nia, a takze gromadzenia danych, jest zauwazalny w nowe-
lizacjach Kodeksu postepowania cywilnego. Podstawowym
dzi$§ narzedziem uskuteczniajacym i usprawniajacym proces
dochodzenia ochrony prawnej przed sadem jest elektroniczne
postepowanie upominawcze regulowane w art. 505%-505%
KPC. Statystki jednoznacznie wskazuja, ze obywatele Pol-
ski chetnie i coraz czeéciej korzystaja z wlasciwosci e-sadu
w Lublinie’. Do$wiadczenia zwigzane z funkcjonowaniem

elektronicznego postepowania upominawczego wskazuja co
prawda na istotne problemy natury praktycznej, zwigzane
ze znacznym obcigzeniem e-sadu’, niemniej za bezsporny
sukces elektronicznego postepowania upominawczego nalezy
uznaé ,,stworzenie realnej drogi sadowej do rozpoznawania
spraw, ktore wczesniej nie byty wnoszone do sadu™. Stad tez
elektroniczne postepowanie upominawcze uznawane jest za
wzorzec informatyzacji postgpowania cywilnego®. Ustawg
z 10.7.2015 r. 0 zmianie ustawy — Kodeks cywilny, ustawy
- Kodeks postepowania cywilnego oraz niektérych innych
ustaw’ wprowadzono zmiane art. 125 KPC poprzez nowe-
lizacje § 2', zgodnie z ktorym jezeli przepis szczegdlny tak
stanowi albo dokonano wyboru wnoszenia pism proceso-
wych za posrednictwem systemu teleinformatycznego, pisma
procesowe w tej sprawie wnosi sie wylacznie za posrednic-

' Doktorantka w Centrum Badan Probleméw Prawnych i Ekonomicz-
nych Komunikacji Elektronicznej Uniwersytetu Wroctawskiego, pracow-
nik Centrum Kompetencji i Informatyzacji Sgdownictwa Sadu Apelacyjne-
go we Wroctawiu, badacz w projekcie eCODEX PLUS.

2Zob. D. Szostek, Opinia w sprawie rzadowego projektu ustawy o zmianie
ustawy — Kodeks cywilny, ustawy — Kodeks postgpowania cywilnego oraz
niektorych innych ustaw (druk sejmowy Nr 2678).

3 Zob. raport ,EPU - elektroniczne postepowanie upominawcze (e-sad)
w latach 2010 - I p. 2017 https://isws.ms.gov.pl/pl/baza-statystyczna/
opracowania-wieloletnie/.

*Zob. A. Brenk, Elektroniczne postgpowanie upominawcze — kilka uwag
na temat e-sagdu, Krajowa Rada Sadownictwa 2014, Nr 3, s. 13; A. Koscié-
tek, Sprzeciw w elektronicznym w postepowaniu upominawczym - uwagi
na tle obowigzujacych oraz projektowanych rozwiazan legislacyjnych, MoP
2013, Nr 13, s. 681.

5 L. Gozdziaszek, Elektroniczne postepowanie upominawcze, [w:] K. Fla-
ga-Gieruszytiska, J. Golaczynski, D. Szostek (red.), Informatyzacja postepo-
wania cywilnego. Teoria i praktyka, Legalis/el./ 2016.

°J. Gotaczy#iki, Elektroniczne biuro..., Legalis/el. 2016.

"Dz.U. poz. 1311 ze zm.
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twem systemu teleinformatycznego. Pisma niewniesione za
posrednictwem systemu teleinformatycznego nie wywotuja
skutkow prawnych, jakie ustawa wiaze z wniesieniem pi-
sma do sadu, o czym sad poucza wnoszacego pismo. Przepis
ten ma stanowi¢ podstawe wdrozenia i wykorzystywania
w przyszlosci tzw. Elektronicznego Biura Podawczego (RB)
bedacego systemem obstugujacym wszystkie postepowania
sadowe®, co stanowi docelowy kierunek wieloletnich dzialan
ustawodawcy’.

Do czasu uruchomienia i udostepnienia EBP katalog po-
stepowan cywilnych, ktére moga by¢ wszczynane poprzez
czynnosci elektroniczne podmiotu inicjujacego sprawe,
regulowany jest przepisami proceduralnymi, ktore wprost
nadajg uprawnienie do stosowania takiej formy. W tym za-
kresie obok elektronicznego postepowania upominawczego
wskaza¢ mozna wniosek o wpis do rejestru przedsigbiorcow
Krajowego Rejestru Sadowego spotki tworzonej na podstawie
ustawowego wzorca umowy'’ czy wniosek o wpis zastawu re-
jestrowego do rejestru zastawow''. Jak wskazuje J. Gotaczy#-
ski, ,,brak jest jednak mozliwosci skfadania pism procesowych
w innych postepowaniach cywilnych'?”

Charakterystyka europejskiego
postepowania w sprawie drobnych
roszczen

Analize obowigzujacych ram prawnych, w zakresie formy
komunikacji w toku europejskiego postepowania w sprawie
drobnych roszczen, nalezy rozpoczaé od wskazania genezy
i charakterystyki tego rodzaju postepowania. Podstawowym
aktem prawnym statuujacym byt europejskiego postepowa-
nia w sprawie drobnych roszczen, jako jednym z dwéch eu-
ropejskich postepowan transgranicznych, obok europejskie-
go postepowania nakazowego", jest rozporzadzenie (WE)
Nr 861/2007 Parlamentu Europejskiego i Rady z 11.7.2007 r.
ustanawiajgcego europejskie postepowanie w sprawie drob-
nych roszczen'.

Postepowanie to stanowi alternatywe dla postepowan
przewidzianych w krajowych porzadkach prawnych, co
oznacza, ze zakres stosowania rozporzadzenia 861/2007 nie
obliguje powoda do obrania drogi europejskiego postepowa-
nia w sprawie drobnych roszczen i nie ogranicza prawa do
dochodzenia roszczen na podstawie innego postepowania,
w tym europejskiego postepowania nakazowego®. Poczyni¢
nalezy jednak uwage, ze w zwigzku z treécia art. 2 ust. 2 roz-
porzadzenia 861/2007 zawierajacego katalog spraw wytaczo-
nych spod europejskiego postepowania w sprawie drobnych
roszczen postepowanie to nie bedzie stanowito alternatywnej
drogi postepowania w kazdej sprawie'. Przede wszystkim
jednak, z uwagi na niski wolumen spraw i ograniczenie war-
tosci przedmiotu sporu do réwnowartoéci 5000 euro’’, eu-

ropejskie postepowanie w sprawie drobnych roszczen bedzie
stanowi¢ konkurencyjng droge dla postepowania uprosz-
czonego (art. 505" i n. KPC), jesli w rozpatrywanej sprawie
cywilnej zaistnieje tzw. element transgraniczny's. Zgodnie
zart. 3 rozporzadzenia 861/2007 przez sprawe transgraniczng
rozumie si¢ sprawe, w ktorej przynajmniej jedna ze stron ma
miejsce zamieszkania lub miejsce zwyklego pobytu w pan-
stwie czlonkowskim innym niz panstwo cztonkowskie sagdu
lub trybunatu rozpatrujacego sprawe.

W kontekécie rozpatrywania podstaw prawnych i faktycz-
nych dla stosowania elektronicznej komunikacji w europej-
skim postepowaniu w sprawie drobnych roszczeni podniesé
nalezy, ze utrudnione jest dochodzenie roszczen w sprawach
o charakterze transgranicznym w elektronicznym postepowa-
niu upominawczym z uwagi na elektronicznym postepowaniu
upominawczym z uwagi na wymog wskazania numeru PESEL,
zaré6wno powoda, jak i pozwanego. Réwnoczesnie obowigzu-
jace przepisy regulujace ksztalt i zasady funkcjonowania EBP
nie zapewniaja ram prawnych tworzacych realng mozliwos¢
skorzystania z elektronicznej drogi inicjowania postepowania
przez obywateli innych panstw cztonkowskich. W obu wypad-
kach podstawe stanowi rozporzadzenie Ministra Sprawiedli-
wosciz 26.4.2016 r. w sprawie trybu zakladania i udostepniania
konta w systemie teleinformatycznym obstugujacym postepo-
wanie sgdowe", zgodnie z ktérym identyfikacja w systemie
opiera si¢ na numerze PESEL, ktory posiadaja obywatele Pol-
ski, a takze pewien niewielki odsetek obywateli innych panstw
czlonkowskich. Powyzsza uwaga czyni tematyke niniejszego
artykutu szczegolnie uzasadniong oraz aktualng.

8 A. Zalesiriska, Wptyw informatyzacji na zalozenia konstrukcyjne proce-
su cywilnego, Legalis/el. 2016.

® Zob. J. Gotlaczyriski, Model informatyzacji postepowania cywilnego
w nowym Kodeksie postepowania cywilnego, [w:] K. Markiewicz, A. Tor-
bus (red.), Postgpowanie rozpoznawcze w przysztym kodeksie postepowa-
nia cywilnego, Legalis/el. 2014.

1°Zob. art. 23!, 106" i 157' KSH.

'WArt. 39 ust. 2a ustawy z 6.12.1996 r. o zastawie rejestrowym i rejestrze
zastawow (t.j. Dz. U. z 2017 r. poz. 1278 ze zm.)

12]. Golaczyriki, Elektroniczne biuro..., Legalis/el. 2016.

*Rozporzadzenie (WE) Nr 1896/2006 Parlamentu Europejskiego i Rady
2 12.12.2006 1. ustanawiajace postepowanie w sprawie europejskiego naka-
zu zaplaty (Dz.Urz. UE L Nr 399, s. 1 ze zm.) oraz art. 505"°-505* KPC.

"Dz.Urz. UE L Nr 199, s. 1 ze zm.; dalej: rozporzadzenie 861/2007.

'* Oczywiscie pod warunkiem podstaw do wszczecia takiego postepowa-
nia.

1® W zakresie obszernej tematyki zakresu zastosowania rozporzadzenia
861/2007 odsytam do literatury: A. Harast-Sidowska, Europejskie postepo-
wanie nakazowe i w sprawie drobnych roszczen. Komentarz praktyczny.
Wzory pism procesowych, Legalis/el. 2015; K. Weitz, [w:] K. Weitz, P. Grze-
gorczyk (red.), Europejskie prawo procesowe cywilne i kolizyjne, Warszawa
2012, s. 489; J. Pisuliniski, Europejski nakaz zaptaty, Europejski Przeglad
Sadowy 2008, Nr 1, s. 6; A. Wilosiriska, Odmowa uznania zagranicznego
orzeczenia sagdowego w $wietle postanowienn Konwencji Luganskiej, Kra-
kow 2002, s. 141.

17 Art. 2 ust. 1 rozporzadzenia 861/2007.

'8 K. Flaga-Gieruszynska, komentarz do art. 505, [w:] K. Flaga-Gieru-
szyniska, A. Zieliriski (red.), Kodeks postepowania cywilnego. Komentarz,
Legalis/el. 2017.

¥Dz.U. poz. 637.
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Cecha charakterystyczng europejskiego postepowania
w sprawie drobnych roszczen jest jego sformalizowanie
i standaryzacja, ktore stuzy¢ maja uproszczeniu i przyspie-
szeniu postepowania®. Sam ustawodawca europejski w tresci
motywow rozporzadzenia 861/2007 wskazuje na podstawowy
cel wprowadzenia europejskiego postepowania w sprawie
drobnych roszczen, stanowiac, ze: ,,Europejskie postepowa-
nie w sprawie drobnych roszczen powinno uproséci¢ oraz
przyspieszy¢ przebieg postepowan spornych dotyczacych
drobnych roszczen w sprawach transgranicznych, a takze
zmniejszy¢ koszty, poprzez udostepnienie fakultatywnego
narzedzia uzupelniajacego istniejace mozliwosci przewidzia-
ne w prawie poszczegdlnych panstw czlonkowskich, ktore to
prawo pozostanie nienaruszone. Niniejsze rozporzadzenie
powinno réwniez utatwi¢ uznawanie i wykonywanie orzecze-
nia wydawanego w innym panstwie cztonkowskim w ramach
europejskiego postepowania w sprawie drobnych roszczen’.

Realizacja zasady standaryzacji postepowania jest urze-
czywistniona wprowadzeniem wymogu wnoszenia pism
procesowych oraz pism obejmujacych czynnosci sadowe
na formularzach urzedowych stanowiacych zalaczniki do
rozporzadzenia 861/2007. W przeciwienstwie do unijnych
przepiséw regulujacych europejskie postepowanie nakazowe
w rozporzadzeniu 861/2007 pominieta zostala kwestia regu-
lacji szczegotowych elementéw pozwu, ktdrego obligatoryjne
cze$ci* wynikaja bezposrednio z zakresu formularza A. For-
mularz pozwu zawiera wymog opisu dowodoéw uzasadniaja-
cych powddztwo, a w stosownych przypadkach wymaga takze
dolaczenia do pozwu wszelkich odpowiednich dokumentow.
Powyzsze wynika bezposrednio z tresci art. 4 ust. 1 rozpo-
rzadzenia 861/2007%, a takze z motywu 12 stanowigcego, ze
do formularza pozwu nalezy dotaczy¢ w odpowiednich przy-
padkach wszelkie odpowiednie dokumenty uzupelniajace.
W doktrynie podkresla si¢ jednakze, w kontekscie postula-
tu dgzenia do obnizenia kosztéw postepowania, ze wpro-
wadzone przez ustawodawce unijnego postanowienia nie
przesadzaja ostatecznie o koniecznos$ci dotgczania do pozwu
dowoddéw w postaci dokumentdw, a co do zasady, poprzestaé
nalezy na ich opisaniu®. Przy wnioskach dowodowych warto
zaznaczy¢, ze w europejskim postepowaniu w sprawie drob-
nych roszczen nie obowigzuje system prekluzji dowodowe;j,
co oznacza, ze powod ma mozliwo$¢ przedstawienia w toku
trwajacego postepowania takze dowoddw niewskazanych
przez niego w tresci pozwu. Stanowi o tym tres¢ motywu 12,
w ktérym postanowiono, ze w odpowiednich przypadkach
powod ma uprawnienie do zlozenia w trakcie postepowania
dalszych dowodéw. Strony w europejskim postepowaniu
w sprawie drobnych roszczen majg zatem prawo zglaszaé
nowe dowody az do zamkniecia rozprawy*.

Po wniesieniu pozwu oraz jego pozytywnym badaniu®
pod wzgledem spelnienia wymogéw formalnych, dostatecz-
noéci przedstawionych przez powoda informacji, nalezytego

wypelnienia formularza A, a takze braku podstaw do stwier-
dzenia, ze powodztwo jest oczywiscie bezzasadne lub niedo-
puszczalne, sad dorecza pozwanemu formularz pozwu wraz
z zalacznikami, a takze cze$ciowo wypelnionym przez sad
formularzem C (formularz odpowiedzi na pozew). Pozwany,
w terminie 30 dni od dnia doreczenia mu formularza pozwu,
sklada odpowiedz na pozew, wypelniajac cze¢$¢ II formula-
rza odpowiedzi C, zalaczajac w odpowiednich przypadkach
wszelkie odpowiednie dokumenty uzupelniajace i odsylajac
je do sadu lub trybunalu, zgodnie z zastrzezeniem art. 5 ust.
3 rozporzadzenia 861/2007, pozwany moze udzieli¢ odpo-
wiedzi w inny odpowiedni sposéb bez wykorzystania for-
mularza odpowiedzi. Oczywiste przy tym pozostaje jednak,
ze odpowiedz udzielana przez pozwanego z pominigciem
wykorzystania odpowiedniego formularza zawiera¢ powinna
wszelkie niezbedne sktadniki: oznaczenie sadu, stron poste-
powania roszczenia, sygnatury sprawy, okoliczno$ci bedace
stanowiskiem wobec roszczenia, dowody stuzace zakwestio-
nowaniu powddztwa, podpis, a ewentualnie takze wniosek
o przeprowadzenie rozprawy, wniosek o zwrot kosztéw czy
tez powddztwo wzajemne®.

Powddztwo wzajemne moze, ale nie musi, zosta¢ wniesio-
ne jednocze$nie z odpowiedzig na pozew powoda. Zasadni-
czo przepisy rozporzadzenia 861/2007 nie wskazuja terminu
do wniesienia powddztwa wzajemnego, stad tez aktualne
zdaje si¢ pytanie o mozliwo$¢ zastosowania w tym zakre-
sie art. 2014 § 1 KPC, stanowigcego o tym, ze powddztwo
wzajemne jest dopuszczalne, jezeli roszczenie wzajemne jest
w zwiazku z roszczeniem powoda lub nadaje si¢ do potrace-
nia, przy czym powodztwo wzajemne mozna wytoczy¢ badz
w odpowiedzi na pozew, badz oddzielnie, nie pdzniej jednak
niz na pierwszej rozprawie, albo w sprzeciwie od wyroku
zaocznego. Jak wskazuje A. Harast-Sidowska, ,w sytuacji,
gdy pozwany zlozyl odpowiedz na pozew (niezaleznie od

2 Zob. A. Laskowska, Europejskie postepowanie w sprawie drobnych
roszczen, PPE 2010, Nr 5, s. 11; S. Cieslik, Formalizm postepowania cywil-
nego, Warszawa 2008, s. 213. Zob. tez uchwaly SN: z 30.5.2001 r., III CZP
19/01, Legalis; z 17.1.2002 r., IIT CZP 78/01, Legalis.

! Obligatoryjnymi elementami pozwu s3: dane dotyczace sadu, stron
postepowania i ich przedstawicieli, okreslenie jurysdykcji krajowej, uza-
sadnienie transgranicznego charakteru postgpowania, okreslenie docho-
dzonego roszczenia, wskazanie podstaw faktycznych uzasadniajacych
roszczenie, oznaczanie informacji, czy powdd zwraca sie do sadu o wyda-
nie zaswiadczenia dotyczacego orzeczenia, wybor sposobu komunikacji
z sadem.

2 Formularz pozwu zawiera opis dowodéw uzasadniajacych powddztwo,
a w stosownych przypadkach dofacza si¢ do niego wszelkie odpowiednie
dokumenty uzupelniajace.

# A. Harast-Sidowska, Europejskie postepowanie..., Legalis/el. 2015.

*Por. art. 217 § 1 KPC - strona moze az do zamkniecia rozprawy przy-
tacza¢ okolicznosci faktyczne i dowody na uzasadnienie swoich wnioskow
lub dla odparcia wnioskow i twierdzen strony przeciwne;.

» Lub tez po uzupelnieniu brakéw w trybie okreslonych w art. 4 ust. 4
rozporzadzenia 861/2007.

* L. GoZdziaszek, Europejskie postepowanie w sprawie drobnych rosz-
czen, [w:] E. Marszatkowska-Krzes (red.), Postepowanie cywilne, Warszawa
2017, s.475.
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formy) bez wskazania, czy zamierza wnie$¢ pozew wzajemny
albo nie dotaczyl odpowiedniego formularza, pozwany traci
prawo jego wniesienia. Jezeli natomiast pozwany nie wnidst
odpowiedzi na pozew i wobec niego zapadl wyrok zaoczny,
to powinien mie¢ mozliwo$¢ wniesienia powddztwa wzajem-
nego w sprzeciwie od wyroku zaocznego’¥. Taka wyktadnia,
wobec okolicznosci, ze przeprowadzenie rozprawy stanowi
wyjatek w europejskim postepowaniu w sprawie drobnych
roszczen, wydaje sie najpelniej realizowac praktyczne i funk-
cjonalne zalozenia tego rodzaju postepowania. W sytuacji
skutecznego® wniesienia powddztwa wzajemnego powdd
ma 30 dni od momentu dorg¢czenia na udzielenie odpowiedzi
(art. 5 ust. 6 rozporzadzenia 861/2007).

W mysl art. 5 ust. 1 rozporzadzenia 861/2007 europejskie
postepowanie w sprawie drobnych roszczen jest postegpowa-
niem pisemnym, czego naturalng konsekwencja jest zasada,
ze sad orzeka w sprawie rozpoznawanej w europejskim po-
stepowaniu w sprawie drobnych roszczen na posiedzeniu
niejawnym?®. Jednocze$nie w ust. 2 wskazanego przepisu,
zasada pisemnosci ulega ograniczeniu stosownie do regulacji,
zgodnie z ktorg ,,sad lub trybunal przeprowadza rozprawe
tylko wtedy, jezeli uzna, ze wydanie orzeczenia nie jest moz-
liwe na podstawie pisemnych dowodéw lub jezeli wnosi o to
strona. Sad lub trybunal moze oddali¢ taki wniosek, jezeli
uzna, ze w okolicznosciach danej sprawy rozprawa nie jest
konieczna do rzetelnego przeprowadzenia postgpowania”
Podczas ustalania przez sad, czy zachodza podstawy do prze-
prowadzenia rozprawy niezbedne jest dokonanie oceny cato-
$ci okolicznosci oraz zgloszonych wnioskéw dowodowych,
a takze, jak podnosi si¢ w literaturze, kierowania sie przez sad
dyrektywna dazenia do zmniejszenia kosztéw postepowa-
nia®. Sad nie jest rowniez zwigzany wnioskiem strony, ktéry
moze zosta¢ oddalony niezaskarzalnym postanowieniem®.

Zasada pisemnosci ulega réwniez wzmocnieniu w zwigz-
ku z dopuszczeniem mozliwosci przestuchania swiadkow
oraz stron postepowania na pismie, zgodnie z trescig art. 525%
§ 1-2 KPC, stanowiacych, ze $wiadek sklada zeznanie na
pi$mie, jezeli sad tak postanowi. W takim przypadku $wia-
dek sktada przyrzeczenie przez podpisanie tekstu przyrze-
czenia. Przestuchanie strony nastepuje na pismie, jezeli
sad tak postanowi. Przepisy polskiej ustawy proceduralnej
stanowig rozszerzenie i uzupelnienie postanowien zawar-
tych przez prawodawce europejskiego w art. 9 ust. 2 roz-
porzadzenia 861/2007, w ktérym postanowil, ze sad moze
dopusci¢ przeprowadzenie dowodu z pisemnych zeznan
$wiadkow, biegtych lub stron. Dazac do realizacji zatozen
i celow europejskiego postepowania w sprawie drobnych
roszczen jako postepowania szybkiego oraz efektywnego,
ustawodawca unijny zastrzegl w ust. 4 art. 9 rozporzadze-
nia 861/2007, ze sad moze przeprowadzi¢ dowdd z opinii
biegtych lub z zeznan ustnych tylko wéwczas, gdy wydanie
orzeczenia nie jest mozliwe na podstawie innych dowodéw.

Tym samym urzeczywistnieniu ulegla dyrektywa wyrazona
w ust. 1 wskazanego artykulu, zgodnie z ktora sad wybiera
najprostsze i najmniej obciazajace sposoby przeprowadzenia
dowodu. W kontekscie uwag i analizy poczynionych w ra-
mach niniejszego opracowania nalezy jednak podkresli¢, ze
realizujac podstawowe zalozenia rozporzadzenia 861/2007,
tj. dazenie do przyspieszenia, uproszczenia i minimalizacji
kosztow przeprowadzenia postepowania w transgranicznych
postepowaniach cywilnych, ustawodawca nie wyeliminowat
mozliwosci przeprowadzania postepowania dowodowego,
ktore najpelniej wyraza zasade kontradyktoryjnosci odgry-
wajaca istotna role w europejskim postepowaniu w sprawie
drobnych roszczen*. W tym zakresie europejskie postepo-
wanie w sprawie drobnych roszczen konstrukcyjnie rézni si¢
od drugiego z europejskich postepowan transgranicznych
- europejskiego postepowania nakazowego®.

Docelowo europejskie postepowanie w sprawie drobnych
roszczen konczy si¢ wydaniem przez sad wyroku. Ustruktu-
ryzowana i sformalizowana procedura rozpoznawania spraw
w tym rodzaju europejskiego postepowania transgranicznego
nakazuje sagdowi wydanie orzeczenia w terminie 30 dni od
dnia zamkniegcia rozprawy albo od otrzymania wszystkich
informacji niezbednych do wydania orzeczenia (art. 7 ust. 2
rozporzadzenia 861/2007)*.

Podstawy prawne dla elektronicznej
komunikacji pomiedzy stronami

a saqdem w europejskim
postepowaniu w sprawie drobnych
roszczen

Elektroniczna dwustronna komunikacja w europejskim
postepowaniu w sprawie drobnych roszczen znajduje pod-
stawy w rozporzadzeniu 861/2007. W pierwszej kolejnosci
dla tzw. elektronicznych pism procesowych® znaczenie ma

¥ A. Harast-Sidowska, Europejskie postepowanie..., Legalis/el. 2015.

2 Zob. art. 5 ust. 7 rozporzadzenia 861/2007.

» Stanowi to wyjatek od zasady okreslonej w art. 148 § 1 KPC - tak:
R. Kulski, komentarz do art. 505 KPC, [w:] A. Marciniak (red.), Kodeks
postepowania cywilnego. Tom IV. Komentarz do art. 10961217, Warsza-
wa 2016, s. 743.

% A. Harast-Sidowska, Europejskie postepowanie..., Legalis/el. 2015.

' Kwestionowanie odmowy przeprowadzenia rozprawy przez strone
moze odbywac si¢ w ramach wniesionej apelacji — tak m.in.: M. Manowska,
Postepowania odrgbne w procesie cywilnym. Warszawa 2010, s. 397.

2 A. Harast-Sidowska, Europejskie postepowanie..., Legalis/el. 2015.

# Ibidem, s. 31.

W zakresie analizy podstaw dla wydania orzeczenia w europejskim
postepowaniu w sprawie drobnych roszczen zob. m.in.: A. Arkuszewska,
Zaskarzanie orzeczen i zarzadzen wydanych w europjeskim postgpowa-
niu w sprawie drobnych roszczen, EPS 2011, Nr 8, s. 16; K. Weitz, [w:]
T. Erecinski, J. Gudowski, M. Jedrzejewska, K. Weitz, Kodeks postepowania
cywilnego Komentarz, Cze$¢ pierwsza. Postepowanie rozpoznawcze, t. 1,
Warszawa 2009, s. 860.

* A. Zalesiriska, Wplyw informatyzacji..., Legalis/el. 2016.
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art. 4 ust. 1 rozporzadzenia 861/2007, zgodnie z ktérym po-
wod wszczyna europejskie postepowanie w sprawie drobnych
roszczen, wypelniajac formularz pozwu A zawarty w zalgcz-
niku A i skladajac go we wlasciwym sadzie lub trybunale
bezposrednio, za posrednictwem poczty lub innych $rodkéw
komunikacji, takich jak faks lub poczta elektroniczna, akcep-
towanych przez panstwo czlonkowskie, w ktérym wszczyna
postepowanie. Jednocze$nie w art. 13 ust. 1 rozporzadzenia
861/2007 prawodawca europejski postanowil, ze orzeczenia
oraz inne dokumenty wydawane przez sad dore¢czane beda
stronom droga pocztowa lub drogg elektroniczng, w przypad-
ku gdy takie $rodki sa technicznie dostepne i dopuszczalne
zgodnie z przepisami procesowymi panstwa cztonkowskiego,
w ktoérym prowadzone jest europejskie postepowanie w spra-
wie drobnych roszczen, a jezeli strona, ktorej majg zostaé
doreczone dokumenty, ma miejsce zamieszkania lub miejsce
zwyklego pobytu w innym panstwie czlonkowskim - w przy-
padku gdy takie $rodki techniczne sg zgodne z przepisami
procesowymi tego panstwa czlonkowskiego oraz w przy-
padku gdy strona, ktérej maja zosta¢ dorgczone dokumenty,
udzielita weczesniej wyraznej zgody na doreczanie jej doku-
mentéw droga elektroniczng lub w przypadku gdy zgodnie
z przepisami procesowymi panstwa cztonkowskiego, w kto-
rym strona ta ma miejsce zamieszkania lub miejsce zwyklego
pobytu, strona ta ma prawny obowiazek zaakceptowania tej
szczegdlnej metody doreczenia.

W ustawodawstwie europejskim istniejg zatem ramy
prawne dla wdrozenia informatycznych rozwigzan w zakresie
wnoszenia i doreczania elektronicznych pism procesowych
oraz elektronicznych czynnosci sadowych® w europejskim
postepowaniu w sprawie drobnych roszczen. Zaznaczy¢
jednakze nalezy, ze przepisy prawa unijnego dopuszczajace
elektroniczng komunikacje uzalezniajg mozliwo$¢ stoso-
wania elektronicznych pism procesowych, elektronicznych
doreczen oraz innych elektronicznych czynnosci sagdowych,
od dostepnosci i dopuszczalnosci odpowiednich srodkow
technicznych przez prawo krajowe danego panstwa czton-
kowskiego®.

Polski prawodawca nie przewidzial mozliwosci stoso-
wania technologicznych rozwigzan w zakresie komunikacji
pomiedzy sadem a stronami w krajowych przepisach regu-
lujacych europejskie postepowania transgraniczne, opierajac
sie jednakze w tym zakresie na przepisach ogélnych. W tym
zakresie prawo wyboru sposobu wnoszenia pism proceso-
wych oraz doreczenia w europejskim postgpowaniu w spra-
wie drobnych roszczen wynika z art. 125 § 21 KPC, zgodnie
zktorym jezeli przepis szczegolny tak stanowi albo dokonano
wyboru wnoszenia pism procesowych za pos$rednictwem sys-
temu teleinformatycznego, pisma procesowe w tej sprawie
wnosi sie wylacznie za posrednictwem systemu teleinfor-
matycznego. Pisma niewniesione za posrednictwem systemu
teleinformatycznego nie wywoluja skutkéw prawnych, jakie
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ustawa wigze z wniesieniem pisma do sadu, o czym sad po-
ucza wnoszacego pismo.

Z kolei dla elektronicznego doreczenia pism sadowych
ustawodawca postanowil w art. 131'§ 1 KP, ze sad dokonuje
doreczen za posrednictwem systemu teleinformatycznego
(doreczenie elektroniczne), jezeli adresat wnidst pismo za po-
$rednictwem systemu teleinformatycznego albo dokonal wy-
boru wnoszenia pism za posrednictwem systemu teleinfor-
matycznego. W przypadku doreczenia elektronicznego pismo
uznaje sie za doreczone w chwili wskazanej w elektronicznym
potwierdzeniu odbioru korespondencji. W przypadku braku
takiego potwierdzenia doreczenie elektroniczne uznaje sie
za skuteczne po uplywie 14 dni od daty umieszczenia pisma
w systemie teleinformatycznym. W $wietle powyzej przed-
stawionych regulacji prawnych podkresli¢ jednak nalezy, ze
przepisy krajowe wskazuja precyzyjnie srodek komunikacji
elektronicznej, ktory jest dopuszczalny w polskim systemie
prawnym - system teleinformatyczny. Artykut 125 § 2 KPC
w brzmieniu nadanym mu ustawg z 24.5.2000 r. o zmianie
ustawy - Kodeks postepowania cywilnego, ustawy o zasta-
wie rejestrowym i rejestrze zastawow, ustawy o kosztach sa-
dowych w sprawach cywilnych oraz ustawy o komornikach
sadowych i egzekucji*® stanowil, ze jezeli przepis szczegol-
ny tak stanowi, pisma procesowe wnosi si¢ na urzedowych
formularzach lub na elektronicznych no$nikach informa-
tycznych. Przepis ten jednakze nie mial nigdy praktycznego
zastosowania i - jak wskazuje A. Zalesiriska - przekazywanie
danych przy wykorzystaniu informatycznych nosnikéw da-
nych wywotatoby skutek odwrotny do zamierzonego, czyli
zamiast upro$ci¢ postepowanie, prowadziloby do koniecz-
nosci dokonywania wielu dodatkowych czynnosci®.

Zostaly zatem, zaréwno na poziomie unijnym, jak i kra-
jowym, wypracowane ramy prawne dla wykorzystania syste-
mu teleinformatycznego przy wnoszeniu pism procesowych,
a takze do celu realizacji elektronicznych doreczen w euro-
pejskim postepowaniu w sprawie drobnych roszczen.

% S. Cieslik, Elektroniczne czynnosci sadowe — perspektywy rozwoju,
[w:] K. Flaga-Gieruszytiska, J. Gotaczynski, D. Szostek (red.), Informatyza-
cja postgpowania cywilnego. Teoria i praktyka, Legalis/el. 2016.

7Zgodnie z art. 13 ust. 2 rozporzadzenia 861/2007 cala niewymieniona
w ust. 1 komunikacja pisemna miedzy sadem lub trybunatem a stronami
lub innymi osobami biorgcymi udzial w postepowaniu odbywa si¢ z wy-
korzystaniem srodkéw elektronicznych, za potwierdzeniem odbioru, jezeli
takie $rodki sg technicznie dostepne i dopuszczalne zgodnie z przepisami
procesowymi panstwa czlonkowskiego, w ktérym prowadzone jest euro-
pejskie postepowanie w sprawie drobnych roszczen, pod warunkiem ze
strona lub osoba wyrazila wczesniej zgode na takie srodki komunikowa-
nia si¢ lub, zgodnie z przepisami procesowymi panstwa cztonkowskiego,
w ktérym strona ta lub osoba ma miejsce zamieszkania lub miejsce zwy-
ktego pobytu, ma ona obowigzek zaakceptowania takich srodkéw komu-
nikowania si¢. Z kolei w art. 4 ust. 2 rozporzadzenia 861/2007 ustawodaw-
ca unijny postanowil, Zze panstwa cztonkowskie powiadamiaja Komisje
o $rodkach komunikowania, ktére moga zaakceptowa¢é, a Komisja podaje
te informacje do wiadomosci publiczne;j.

#¥Dz.U. Nr 48, poz. 554 ze zm.

¥ A. Zalesiriska, Wplyw informatyzacji..., Legalis/el. 2016.
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Praktyczne aspekty wdrazania
elektronicznej komunikacji

w europejskim postepowaniu
w sprawie drobnych roszczen

Utworzenie prawnych ram do korzystania przez strony
oraz sady rozpoznajace sprawy w europejskim postepowaniu
w sprawie drobnych roszczen z komunikacji elektronicznej,
zar6wno na poziomie krajowym, jak i europejskim, nie prze-
sadza jednak o faktycznym i ekonomicznym uzasadnieniu
do wdrozenia odpowiedniego systemu teleinformatycznego.
Samo bowiem wytworzenie podstawy prawnej dla elektro-
nicznej formy pism procesowych oraz czynnosci sadowych,
bez odpowiednich przepiséw wykonawczych oraz faktycznej
infrastruktury technicznej, czyni uprawnienia stron do elek-
tronicznej komunikacji z sadem nierealnymi do wykorzysta-
nia. Uwaga ta pozostaje szczegdlnie aktualna wobec formal-
nego ograniczenia w korzystaniu przez osoby nieposiadajace
numeru PESEL z krajowych systemoéw teleinformatycznych,
o czym wyzej byla juz mowa.

Wirdd zalet stosowania informatycznych rozwigzan
w wymiarze sprawiedliwosci, do ktérych niewatpliwe nalezy
niski koszt, szybko$¢ oraz prostota w poréwnaniu do trady-
cyjnych metod doreczania pism, nalezy na wzgledzie mie¢
zasady postepowania cywilnego oraz jego funkcje. Modelo-
wym rozwigzaniem pozostaje w tym zakresie elektroniczne
postepowanie upominawcze, ktore stanowito milowy krok
dla informatyzacji postepowan sadowych. Najistotniejsza
cechy elektronicznego postepowania upominawczego jest
bowiem wprowadzenie wytacznej formy elektronicznej dla
dokonywania czynnosci postepowania zaréwno dla sadu,
jak i powoda, a w pewnym ograniczonym zakresie takze po-
zwanego. Elektroniczne postepowanie upominawcze stano-
wi jednakze rodzaj postepowania, w ktérym udziat strony
pozwanej aktualizuje si¢ dopiero w momencie doreczenia
pozwanemu wydanego nakazu zaplaty. W tym zakresie elek-
troniczne postepowanie upominawcze zblizone jest do zwy-
ktego postepowania upominawczego, postegpowania nakazo-
wego, a takze — europejskiego postepowania nakazowego™.
Postepowania te wykluczaja mozliwo$¢ przeprowadzenia
rozprawy, a rozpoznanie sprawy nastepuje na posiedzeniu
niejawnym w skladzie jednoosobowym*'. Pozwany nie bierze
zatem udzialu w postepowaniu do momentu doreczenia mu
nakazu wraz z odpisem pozwu, co stanowi wyjatek od zasady
jawnosci postepowania cywilnego*. Pozwany nie moze tez
zapobiec wyznaczeniu sprawy, a jego obrona polega na wnie-
sieniu odpowiednio zarzutéw lub sprzeciwu od wydanego
juz nakazu zaplaty.

Taka konstrukeja postepowania umozliwia w elektronicz-
nym postepowaniu upominawczym przeprowadzenie poste-
powania w calosci elektronicznie*. Do momentu wydania

nakazu zaplaty bowiem komunikacja odbywa sie wytacznie
pomiedzy sadem a strong inicjujaca postepowanie, ktéra ko-
rzystajac z elektronicznego postepowania upominawczego,
jednoczesnie wyrazita zgode i wole postugiwania sie do celu
tej komunikacji dedykowanym systemem teleinformatycz-
nym. Pierwszg z czynnosci podejmowanych przez pozwanego
jest natomiast sprzeciw, ktory stosownie do art. 505*' § 2 KPC
moze zosta¢ wniesiony, albo w formie pisemnej zwyklej albo
w formie elektronicznej za posrednictwem systemu telein-
formatycznego.

Rola pozwanego jako strony sporu aktualizuje si¢ znacz-
nie wczeéniej, jako ze bezposrednio po wniesieniu pozwu
sad ma obowigzek doreczy¢ pismo pozwanemu, na ktoére
pozwany udziela w terminie 30 dni odpowiedzi. Pozwany
moze rowniez skierowa¢ przeciwko powodowi powddztwo
wzajemne. Dopuszczalne, cho¢ w charakterze wyjatku, jest
réwniez przeprowadzenie rozprawy. Nawet przy zatozeniu
dostepnosci w europejskim postepowaniu w sprawie drob-
nych roszczen przeprowadzenia rozprawy na odleglo§¢*
nie sposob uzna¢, zeby model postepowania uksztatto-
wany przez prawodawce europejskiego w rozporzadzeniu
861/2007 byt zbiezny z zalozeniami elektronicznego po-
stepowania upominawczego. Przeprowadzenie rozprawy
w formie wideokonferencji (tzw. rozprawa odmiejscowiona)
zostalo dopuszczone na podstawie art. 151 § 2 KPC, jed-
nakze z uwagi na brak praktycznego doswiadczenia w wy-
korzystaniu tego modelu posiedzenia sagdowego, a takze
przy koniecznos$ci zapewnienia technicznej infrastruktury
w sadzie innego panstwa cztonkowskiego wskazana moz-
liwo$¢ nie wydaje si¢ realnym udogodnieniem. U podstaw
europejskiego postepowania w sprawie drobnych roszczen
lezy zapewnienie petnej kontradyktoryjnosci postepowania
od momentu zainicjowania postepowania do jego ostatecz-
nego zakonczenia oraz przyznanie zbieznych uprawnien
i ekwiwalentnego poziomu aktywnosci obu stron postepo-
wania. Biorgc pod uwage réwniez transgraniczny charakter
postepowania, w ktérym udzial biorg obywatele réznych
panstw czlonkowskich, o réznym poziomie informatyzacji
wymiaru sprawiedliwo$ci, dostepnosci e-ustug w admini-
stracji publicznej, a przede wszystkim $wiadomosci obywa-
teli, zadanie skutecznego wdrozenia systemu teleinforma-

Zob. A. Koscidlek, A. Banaszewska, Automatyzacja czynnosci orzekania
w europejskim postepowaniu nakazowym, [w:] B. Sliwczyriski, L. Luczak-
-Noworolnik, e-Wymiar sprawiedliwosci w aspekcie europejskim, Poznan
2016, s. 37-52.

“UArt. 484' § 1, art. 497" oraz 505* KPC w zw. z art. art. 497' KPC.

2 A, Guziriska, komentarz do art. 484' KPC, [w:] E. Marszatkowska-Krzes
(red.), Kodeks postgpowania cywilnego. Komentarz, Legalis/el. 2017.

“ Przy czym w razie braku podstaw do wydania nakazu zaplaty poste-
powanie zostanie zakonczone przekazaniem sprawy do wiasciwosci sadu
wlasciwosci ogdlnej (art. 505* oraz 499 w zw. z art. 505* KPC).

“ Szerzej: A. Kosciblek, A. Zalesitiska, Informatyzacja europejskich po-
stepowan transgranicznych a polskie regulacje procesowe, [w:] M. Kraska,
Sz. Mamrot (red.), Cyfrowe ustugi publiczne, Poznan 2017, s. 30-31.
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tycznego stuzacego obstudze europejskiego postepowania
w sprawie drobnych roszczen stanowi obecnie wyzwanie
nieuzasadnione ekonomicznie i praktycznie.

Pomimo istotnych ograniczen i przeszkdd, ktore w per-
spektywie dalszego rozwoju europejskiej informatyzacji sa-
downictwa z pewnoscig bedg minimalizowane lub elimino-
wane, nalezy uwzgledni¢ aktualne mozliwosci usprawnienia
przebiegu europejskiego postepowania w sprawie drobnych
roszczen. Postepowanie to, jako jedno z dwdch europejskich
postepowan transgranicznych, objete jest zakresem projek-
tu e-CODEX PLUS*, ktérego docelowym zalozeniem jest
stworzenie technicznej i prawnej mozliwo$ci wnoszenia
oraz odbierania pism w europejskich postepowaniach trans-
granicznych za pomoca krajowych systemdw teleinforma-
tycznych potaczonych z portalem eJustice (https://e-justice.
europa.eu/home.do?action=home&plang=pl). W zwiazku
z okolicznoscig, ze w niedtugim czasie w pewnej grupie
panstw czlonkowskich zostanie wdrozona mozliwo$¢ wpro-
wadzania pozwow w europejskim postepowaniu w spra-
wie drobnych roszczen w formie elektronicznej, rozwazy¢
nalezy co najmniej zasadnos¢ stworzenia infrastruktury
pozwalajacej polskim sadom powszechnym, ktére na mocy
przepiséw regulujacych to postepowanie sg sagdami wta-
$ciwymi dla rozpoznania sprawy, odbioru elektronicznego
powoddztwa wniesionego przez obywatela innego panstwa
cztonkowskiego.

Podsumowanie

Szczegdlowa analiza obowigzujacych przepiséw unijnych
oraz krajowych regulujacych europejskie postepowanie w spra-
wie drobnych roszczen, jak réwniez dopuszczalnos¢ stosowa-
nia tzw. elektronicznych pism procesowych oraz dokonywania
elektronicznych czynnosci sadowych, w tym w szczegélno-
$ci elektronicznych doreczen, w sposéb jednoznaczny ujawnifa
istotne rozbieznosci pomiedzy europejskim postepowaniem
w sprawie drobnych roszczen a przyjmowanym za model
w zakresie informatycznych rozwigzan - elektronicznym
postepowaniem upominawczym. Rozbieznosci wskazuja nie
tyle na niemozliwo$¢ cyfryzacji europejskiego postepowania
w sprawie drobnych roszczen, ile uzasadniaja rozwazenie za-

kresu tej cyfryzacji w kontekécie wzgledéw natury praktycznej
i ekonomiczne;j.

Stad tez wnioski przedmiotowego opracowania sprowa-
dzaja do uznania, ze o ile istniejace ramy prawne stwarzaja
mozliwos¢ wprowadzenia dwustronnej komunikacji elektro-
nicznej w europejskim postepowaniu w sprawie drobnych
roszczen, o tyle realny poziom informatyzacji, interopera-
cyjnosci i integralnos$ci technicznych rozwigzan wykorzy-
stywanych przez panstwa cztonkowskie UE w sadownictwie,
a takze réznice w $wiadomosci i zaufaniu obywateli do infor-
matycznych mechanizméw wykorzystywanych w wymiarze
sprawiedliwosci, nie czynig mozliwym wdrozenia obecnie
pelnej komunikacji elektronicznej pomiedzy sadem a stro-
nami w toku trwania catego postepowania.

Nie oznacza to jednak, ze nalezy ignorowac fakt postepu-
jacego rozwoju technologicznego i dgzenia Europy do wypra-
cowania komplementarnych rozwigzan w zakresie europej-
skich postepowaniach transgranicznych. Wrecz przeciwnie,
w zwiazku z brakiem technicznych i prawnych przeciwwska-
zan do umozliwienia powodowi elektronicznego wniesienia
powddztwa nalezy podjac starania, aby na obecnym etapie
realizacji wspdlnego kierunku wyznaczonego przez panstwa
czlonkowskie umozliwi¢ polskim sgdom powszechnym wla-
$ciwym dla rozpoznania spraw w europejskim postepowaniu
w sprawie drobnych roszczen odbidr pozwu wniesionego
droga elektroniczng przez obywateli innych panstw czton-
kowskich. Jak wskazuje S. Cieslik, doswiadczenia informa-
tyzacji wymiaru sprawiedliwoéci pokazujg, ze w pierwszej
kolejnosci podejmowana jest proba wprowadzenia elektro-
nicznej formy dla pism inicjujacych postepowanie®. Sukces
i efektywno$¢ elektronicznej komunikacji w tym zakresie
bedzie stanowi¢ w przyszlosci fundament stopniowego roz-
szerzania zakresu informatyzacji europejskiego postepowania
w sprawie drobnych roszczen.

Praca naukowa finansowana ze $rodkow finansowych na
nauke w latach 2018-2019 przyznanych na realizacje projektu
miedzynarodowego wspolfinansowanego.

5 Sz. Mamrot, Elektronizacja postepowan sagdowych. Doswiadczenia z re-
alizacji projektéw e-CODEX oraz e-Sens, [w:] B. Sliwczytiski, L. Luczak-
-Noworolnik, e-Wymiar sprawiedliwosci w aspekcie europejskim, Poznan
2016, s. 163-174.

4 S. Cieslik, Formalizm..., s. 227.

Stowa kluczowe: europejskie postepowanie w sprawie drobnych roszczen, elektroniczny nakaz zaplaty, elektroniczna komu-

nikacja, elektroniczne czynnosci sagdowe
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Electronic communication between the parties and the court
in the European Small Claims Procedure - legal issues
and practical remarks

The aim of this study is to analyze the legal and factual possibilities of implementing to the European model of small claims
procedure electronic communication of parties with the court and electronic court activities, including the assessment of the
scope of implementation of IT automatization, in European Small Claims procedure. Consideration in this respect begins with
the verification of the legal basis laying under the provisions of EU and national law. Assessment of experiences related to the
functioning of the Polish electronic writ-of-payment proceedings (EPU) provides the basis for an economic analysis of imple-
menting electronic communication in the European Small Claims procedure and the impact of civil procedural rules on the
implementation of the e-CODEX PLUS project assuming electronic communication in the European Small Claims Procedure
and European Payment Order.

Keywords: European Small Claims Procedure, electronic payment order, electronic communication, electronic court
activities.
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E-wymiar sprawiedliwosci w aspekcie europejskim
na przyktadzie projektu e-CODEX

r.pr. Lucyna tuczak-Noworolnik'

Celem niniejszego opracowania jest przedstawienie projektow wielkoskalowych z grupy Large Scale Pilots, ktére maja
upowszechni¢ wykorzystywanie srodkéw komunikacji elektronicznej w sprawach transgranicznych. Rezultaty projektéw
z zatozenia majg usprawnic przedtuzajace sie postepowania saqdowe, zniwelowac problemy z doreczeniami pocztowymi
oraz wyeliminowac konieczno$¢ osobistego stawiennictwa w sagdach. Tym samym analizowane projekty jawig sie jako
inicjatywy spetniajace fundamentalna role w budowaniu europejskiego spoteczernstwa informacyjnego.

Uwagi wstepne

Bez watpienia elektronizacja wymiaru sprawiedliwosci na
przestrzeni ostatnich kilku lat jest jednym z prezniej rozwi-
jajacych sie obszaréw. Obok e-administracji oraz e-zdrowia
staje si¢ coraz czesciej przedmiotem zainteresowania ze stro-
ny organéw UE, ktdre staraja si¢ upowszechni¢ korzystanie
z nowoczesnych $rodkéw komunikacji elektronicznej, takze
w sferze publicznej’. Realizacja tak zakreslonego celu jest do-
konywana m.in. poprzez dofinansowanie miedzynarodowych
projektéw pilotazowych z grupy tzw. Large Scale Pilots. Pilo-
tazowe projekty wielkoskalowe to inicjatywy, ktorych celem
jest wdrozenie wypracowanych rozwigzan informatycznych,
pozwalajacych na przeprowadzenia transgranicznych ustug
cyfrowych w panstwach cztonkowskich UE w wybranych
domenach: e-biznes’, e-sprawiedliwo$¢?, e-zdrowie®, e-za-
moéwienia publiczne®, e-identyfikacja’.

Aktualny pozostaje poglad, zgodnie z ktérym panstwa
czlonkowskie powinny podejmowa¢ dziatania w celu umoz-
liwienia prowadzenia europejskich postepowan transgranicz-
nych w formie elektronicznej. Dzieki temu, w sposdb natural-
ny powstaje alternatywa dla postepowania wykorzystujacego
drukowane formularze. Konstytucyjne prawo do sadu to nie
tylko dostep do wymiaru sprawiedliwosci, ale réwniez moz-
liwos¢ korzystania z efektywnych procedur pozwalajacych
na skuteczne egzekwowanie swoich praw. Rzady panstw
cztonkowskich borykaja sie z licznymi utrudnieniami na
drodze do usprawnienia wymiaru sprawiedliwo$ci, szcze-
golnie w przypadku sporéw o charakterze transgranicznym.
Przedluzajace si¢ postepowania sgdowe, problemy z dorecze-
niami pocztowymi, konieczno$¢ osobistego stawiennictwa
w sadach to jedynie przykladowy katalog takich wyzwan.
W tym kontekscie informatyzacja postepowania cywilnego
jawi sie jako najskuteczniejszy srodek pozwalajacy na pelne

urzeczywistnienie tego postulatu.
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Projekty pilotazowe dotyczace
rozwijania i badania transgranicznych
ustug cyfrowych

Akty prawne przyjmowane na szczeblu UE zdradzaja
tendencje do wprowadzania rozwigzan umozliwiajacych
doreczenia elektroniczne, telekonferencje, wnoszenie pism
procesowych do sadu za posrednictwem systemow teleinfor-
matycznych. Poza tym Komisja Europejska we wspotpracy
z panstwami cztonkowskimi UE, przedsi¢biorcami, organami
administracji publicznej, Srodowiskami akademickimi, sekto-
rem prywatnym i spolecznosciami lokalnymi juz od 2008 r.
opracowuje projekty pilotazowe majace na celu rozwijanie
i badanie sprawnych, transgranicznych ustug cyfrowych®. Na
przestrzeni kilku lat zrealizowano kilka projektow z grupy
Large Scale Pilots, do ktérych naleza:

' Asystent w Zakladzie Prawa Medycznego Uniwersytetu Medycznego im.
Karola Marcinkowskiego w Poznaniu. Autor publikacji naukowych i popu-
larnonaukowych oraz prelegent konferencji naukowych i branzowych po-
$wieconych tematyce zwigzanej z elektronizacja wymiaru sprawiedliwosci,
czynnie zaangazowana w prace w ramach migdzynarodowych projektow
z grupy tzw. Large Scale Pilot, tj. epSOS, e-SENS, e-CODEX, SPOCS oraz
openMedicine.

2 L. Luczak-Noworolnik, E-wymiar sprawiedliwoéci jako przykltad daze-
nia do informatyzacji dziatalnosci instytucji panstwowych, (w:) Z. Rykiel,
J. Kinal, D. Porczyriski (red.), Wirtualne i estetyczne aspekty humanizacji
przestrzeni spotecznej, Rzeszéw 2015, s. 61-71.

»SPOCS (Simple Procedures Online for Cross- Border Services), e-SENS
(Electronic Simple European Networked Services) https://www.esens.eu
(dostep z11.3.2018 r.).

*-e-CODEX e-Justice Communication via Online Data Exchange https://
www.e-codex.eu (dostep z 11.3.2018 r.), e-SENS (Electronic Simple Eu-
ropean Networked Services) https://www.esens.eu (dostep z 11.3.2018 r.).

5 ePSOS (Smart Open Services for European Patients), http://www.epsos.
eu (dostep z 11.3.2018 r.).

¢PEPPOL (Pan-European Public Procurement Online), http://www.pep-
pol.eu/about_peppol/about-openpeppol-1 (dostep z 11.3.2018 r.).

7Wiecej na temat projektow Large Scale Pilots zob. https://ec.europa.eu/
digital-agenda/en/large-scale-pilot-projects (dostep z 11.3.2018 r.). Szcze-
gbélowy opis e-ustugi dostepny w dokumencie https://www.esens.eu/sites/
default/files/eSENSD514BusinessLifecycleRequirementsFrameworkvl.pdf
(dostep z11.3.2018 r.).

8 Komisja Europejska, 2010, EUROPA 2020 - Strategia na rzecz inteli-
gentnego i zréwnowazonego rozwoju sprzyjajacego wiaczeniu spoleczne-
mu, COM(2010) 2020, http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2010:2020:FIN:PL:PDF (dostep z 11.3.2018 r.).
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Nazwa projektu

Cel gtéwny projektu

Cele szczeg6towe projektu

Projekt STORK 2.0

Secure idenTity acrOss boRders
linKed 2.0

Bezpieczna wymiana informacji
w zakresie tozsamosci elektro-
nicznej

Przyczynia sie do urzeczywistnienia jednoli-
tego europejskiego obszaru elektronicznej
identyfikacji i uwierzytelniania.

Ustala interoperacyjno$¢ na poziomie
krajowym oraz UE dla dowoddéw tozsamosci
elektronicznej zarowno dla oséb prawnych,
jak i fizycznych

Projekt e-CODEX

e-Justice Communication via Online
Data Exchange

Przyspieszenie dziatania wymia-
ru sprawiedliwosci

Poprawia transgraniczny dostep obywateli

i przedsiebiorstw do ustug prawnych w Euro-
pie oraz interoperacyjno$¢ organéw wymiaru
sprawiedliwosci w UE

Projekt epSOS

Smart Open Services for European
Patients

Poprawa systemu opieki
zdrowotnej

Polega na projektowaniu, tworzeniu i ocenie
infrastruktury ustugowej, ktéra umozliwi
transgraniczng interoperacyjnosc elektro-
nicznych systemoéw dokumentacji medycznej

Projekt PEPPOL (przeniesiony do
organizacji non-profit OpenPEPPOL)

Pan-European Public Procurement
Online

Poprawa funkcjonowania udzie-
lania zamoéwien publicznych

Utatwia europejskim przedsiebiorstwom
przeprowadzanie online transakcji z organa-
mi publicznymi w Europie przy procedurach
udzielania zaméwien

Projekt SPOCS
Simple Procedures Online for Cross-
Border Services

Utatwienie zaktadania i prowa-
dzenia dziatalnosci gospodarczej
oraz zapewnienie prawidtowego
funkcjonowania pojedynczych
punktéw kontaktowych

Pozwala zaktfadac¢ online dziatalno$¢ gospo-
darcza za granicg oraz zapewnia wtasciwe
funkcjonowanie pojedynczych punktéw
kontaktowych na terytorium UE

Projekt e-SENS

Electronic Simple European Networ-
ked Services

Poprawa dostepu do transgra-
nicznych ustug publicznych

na terenie Europy oraz budowa
Jednolitego Rynku Cyfrowego
na terenie UE oraz krajow
zrzeszonych

Wspomaganie procesu wdrozenia europej-
skich dyrektyw i regulacji w ré6znych obsza-
rach, tj. e-Sprawiedliwos¢, e-Zdrowie, elek-
troniczne zamoéwienia publiczne, zaktadanie
dziafalnosci gospodarczej online i inne.

Umozliwienie wspdlnego dziatania wszyst-
kich panstw cztonkowskich na rzecz elektro-
nicznych ustug.

Zapewnienie skuteczniejszej i sprawniejszej
obstugi stale rosnacej liczby spraw transgra-
nicznych przez instytucje publiczne, w tym
sady.

Zapewnienie wiekszego bezpieczeristwa
obywatelom w UE.

Modernizacja systemoéw wymiaru e-admini-
stracji oraz e-sagdownictwa w Europie.

Poprawa wspotpracy i wymiany informacgji
pomiedzy instytucjami publicznymi
w Europie
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Projekt Me-CODEX .

cation via Online Data Exchange

Maintanance of e-Justice Communi-

Utrzymanie rezultatéw projektu
e-CODEX do czasu ich przejecia
przez wybrana agencje. W pro-
jekcie zostana wypracowane wy-
magania dla agencji zapewniaja-
ce dtugoterminowe utrzymanie

Zwiekszenie sie liczby krajow, ktére korzysta-
ja zrozwiagzan e-CODEX.

Powstanie regut i wymogoéw, ktére zapew-
nig dtugoterminowe utrzymanie rozwigzan
e-CODEX.

dorobku projektu e-CODEX

Komunikacja elektroniczna wypracowana

w ramach projektu:

— zmniejszy koszty realizacji transgranicz-
nych spraw sadowych dla obywateli
i przedsiebiorcow,

— umozliwi szybsze uzyskanie rozstrzygniecia,

— zapewni wieksza transparentnos,

— usprawni prace wymiaru sprawiedliwosci

Projekt e-CODEX PLUS

Data Exchange PLUS

Podtaczenie sadéw do por-talu
e-Justice’ w celu umozliwie-
e-Justice Communication via Online | nia elektronicznego odbioru po-
zwéw w ramach europejskiego
nakazu zapfaty i postepowania
w sprawie drobnych roszczen

W Polsce planowane jest podtaczenie sagdow
apelacji wroctawskiej

Zrédlo: Opracowanie wlasne na podstawie informacji opublikowanych na oficjalnych stronach internetowych projektow™.

Projekt e-CODEX

Najbardziej interesujacy z punktu widzenia analizowanej
tematyki byt projekt e-CODEX realizowany pod auspicjami
Komisji Europejskiej w ramach Programu na rzecz Wspiera-
nia Polityki w zakresie Technologii Informacyjnych i Komu-
nikacyjnych (ICT PSP) w latach 2010-2016. W projekcie bra-
fo udzial 30 partneréw — ministerstw, instytucji badawczych,
organow standaryzacyjnych oraz stowarzyszen z 23 panstw.
Polske 0d 2011 r. reprezentowal poznanski instytut badawczy,
tj. Instytut Logistyki i Magazynowania oraz Ministerstwo
Sprawiedliwo$ci'’.

Jednym z fundamentalnych zalozen projektu e-CODEX
byto stworzenie rozwigzan pozwalajacych na zaoszczedzenie
czasu i obnizenie kosztéw poprzez wprowadzenie bezpiecz-
nych i uproszczonych sposobéw realizacji postepowan sado-
wych na terytorium UE. Podejmowane dziatania nakierun-
kowane byly takze na rzeczywiste wsparcie idei jednolitego
rynku europejskiego. Zadaniem projektu e-CODEX bylo
takze poprawienie dostepu obywateli i przedsigbiorcéw do
instytucji prawnych oraz usprawnienie komunikacji z orga-
nami wymiaru sprawiedliwosci drogg elektroniczng. Punk-
tem wyjscia do dalszych dzialan bylo zauwazalne zjawisko
powszechnej rezygnacji przez obywateli UE z dochodzenia
swoich roszczen w sporach z kontrahentami zagraniczny-
mi. Pozwy w sprawach transgranicznych najczesciej nie byty
skladane z powodu nieznajomosci zagranicznych regulacji
prawnych, koniecznosci kontaktu z organami wymiaru spra-
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wiedliwosci w innym kraju i kosztownych, diugotrwalych
postepowan sadowych'>. Uwzgledniajac powyzsze uwa-
runkowania, projekt e-CODEX mial na celu uproszczenie
elektronicznej wymiany informacji w krajach UE w toku
postepowan sadowych. W przypadku powstania sporu
transgranicznego obywatel poprzez platforme e-CODEX
mogt ztozy¢ wymagane dokumenty droga elektroniczna,
nie wychodzac z domu czy tez z biura. Warto$cig dodana
wypracowanego rozwigzania bylo przygotowanie obszernych
objasnien ulatwiajacych przejscie i poprawne wypelnienie
konkretnego formularza. Zalogowany uzytkownik uzyskiwat
takze na biezgco informacje o otrzymanych dokumentach
i rozstrzygnieciach sadowych. W trakcie prac w projekcie
postawiono sobie za jeden z celow zacie$nienie wspoltpracy
ze $rodowiskiem prawniczym, tak aby jego przedstawiciele
mieli realny wplyw na tworzone narzedzia. Pelnomocnicy

° Zob. https://e-justice.europa.eu/home.do?action=home&plang=pl (do-
step 2 15.3.2018 1.).

10Zob. L. Luczak-Noworolnik, Elektroniczne ustugi publiczne w wymia-
rze europejskim — na wybranych przyktadach, (w:) K. Flaga-Gieruszyriska,
J. Gotaczynski, D. Szostek (red.), E-obywatel, E-sprawiedliwo$¢, E-ustugi,
Warszawa 2017, s. 322-332.

"' Wiecej na temat samego projektu na ogolnej stronie internetowej:
https://www.e-codex.eu (dostep z 15.3.2018 1.) oraz na polskiej stronie in-
ternetowej prowadzonej przez Instytut Logistyki i Magazynowania: https://
www.eprawo.net (dostep z 15.3.2018 r.).

12Szerzej na temat identyfikowanych barier w rozwoju e-justice w Unii
Europejskiej K. Flaga-Gieruszytiska, Wybrane aspekty efektywnosci po-
stepowan elektronicznych w sprawach transgranicznych, (w:) B. Sliwczyni-
ski, L. Luczak-Noworolnik (red.), e-Wymiar sprawiedliwoéci w aspekcie
europejskim, Poznan 2016, s. 8; https://www.eprawo.net/images/Konfe-
rencjaNaukowa/eWymiar-sprawiedliwoci.pdf (dostep z 15.3.2018 r.).
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profesjonalni zyskali tym samym nowe rozwigzanie pozwa-
lajace na sprawng komunikacj¢ z organami wymiaru spra-
wiedliwoéci w innych panstwach UE®. Mozliwo$é¢ realizacji
postepowan droga elektroniczng — stworzona przez projekt
e-CODEX - byta pozytywnie oceniana przez prawnikow,
ktorzy jako warto$¢ dodang wskazywali zapewnienie spraw-
niejszej realizacji postepowan oraz pewnos$¢ doreczenia do-
kumentéw do wiasciwego sadu zagranicznego.

Projekt e-CODEX realizowany byl réwnolegle na szczeblu
siedmiu réznych pakietow':

Pakiet prac 1 - Administracja i trwalo$¢ projektu,

Pakiet prac 2 - Komunikacja,

Pakiet prac 3 - Pilotaz i testowanie,

Pakiet prac 4 - Elektroniczny podpis oraz elektroniczna
tozsamos¢,

Pakiet prac 5 - Elektroniczna wymiana informacji oraz
elektroniczne platnosci,

Pakiet prac 6 - Dokumenty i semantyka,

Pakiet prac 7 - Architektura.

Wyniki prac poszczegolnych grup zostaly przedstawione
w postaci obszernych dokumentéw, nazwanych deliverable,
opublikowanych nastepnie na stronie internetowej projektu
pod adresem: https://www.e-codex.eu/downloads.

Projekt skupial si¢ w szczegolno$ci na wprowadzeniu
mozliwosci skutecznej realizacji wybranych europejskich
postepowan sadowych, takich jak:

1) europejskiego postepowania nakazowego uregulowane-
go w rozporzadzeniu (WE) Nr 1896/2006 Parlamentu
Europejskiego i Rady z 12.12.2006 r. ustanawiajagcym
postepowanie w sprawie europejskiego nakazu zaptaty®,

2) europejskiego postepowania w sprawie drobnych rosz-
czen uregulowanego w rozporzadzeniu (WE) Nr 861/2007
Parlamentu Europejskiego i Rady z 11.7.2007 r. ustana-
wiajgcego europejskie postepowanie w sprawie drobnych
roszczen's.

Przywolane akty prawne z uwagi na forme, w ktdrej zo-
staly przyjete (rozporzadzenie), sa stosowane bezposrednio
we wszystkich panstwach cztonkowskich UE (poza Danig"’).
Ponadto w celu ustandaryzowania przebiegu europejskich
postepowan sadowych uregulowanych w ich tresci wprowa-
dzono do kazdego z wyzej wskazanych rozporzadzen zatacz-
niki zawierajace formularze wykorzystywane zaréwno przez
sad, jak i strony postepowania. Mozliwoé¢ skorzystania ze
standardowych formularzy bez watpienia wprowadza realng
mozliwo$¢ przeprowadzenia postgpowania droga elektro-
niczng, pod warunkiem ze panstwo cztonkowskie dopuszcza
taka forme. Zgodnie bowiem z treécig art. 7 rozporzadzenia
w sprawie europejskiego postepowania nakazowego: ,, Pozew
wnosi si¢ w formie papierowej lub za pomocg innego $rodka
komunikacji, w tym komunikacji elektronicznej, akcepto-
wanego przez panstwo czlonkowskie wydania i dostepnego
sadowi wydania”. Analogiczne uregulowanie odnajdujemy

w art. 4 ust. 1-2 rozporzadzenia w sprawach drobnych rosz-
czen, w $wietle ktérego: ,,1. Powdd wszczyna europejskie
postepowanie w sprawie drobnych roszczen, wypelniajac
formularz pozwu A zawarty w zalaczniku A i skladajac go
we wiasciwym sadzie lub trybunale bezposrednio, za po-
$rednictwem poczty lub innych §rodkéw komunikacji, ta-
kich jak faks lub poczta elektroniczna, akceptowanych przez
panstwo czlonkowskie, w ktérym wszczyna si¢ postepowa-
nie. Formularz pozwu zawiera opis dowodéw uzasadniaja-
cych powddztwo, a w stosownych przypadkach dolacza sig
do niego wszelkie odpowiednie dokumenty uzupelniajace.
2. Panstwa cztonkowskie powiadamiajg Komisje o srodkach
komunikowania, ktdre moga zaakceptowaé. Komisja podaje
te informacje do wiadomosci publicznej”.

Ponadto kazde z panistw czlonkowskich powiadamia Ko-
misje Europejskg o srodkach komunikowania, ktore akceptu-
ja, a Komisja podaje te informacje do wiadomosci publiczne;j
poprzez Europejki atlas sadowy w sprawach cywilnych. Obec-
nie Europejski Atlas Sgdowy w sprawach cywilnych stanowi
jedna z podstron portalu e-Justice'®: https://e-justice.europa.
eu/content_european_payment_order-353-pl.do®.

13 Szerzej na ten temat L. Luczak-Noworolnik, A.F. Zurawski, Jak sku-
tecznie dochodzi¢ naleznosci od zagranicznych kontrahentéw — narzedzia
informatyczne usprawniajace prace pelnomocnika profesjonalnego w spo-
rach transgranicznych, Palestra 2016, Nr 6, s. 95-102.

4 Zob. https://www.eprawo.net/index.php/projekty/o-projekcie/opis-
-prac (dostep z 15.3.2018 r.).

¥ Dz.Urz. UE L Nr 399, s. 1-32 ze zm.; dalej jako: rozporzadzenie w spra-
wie europejskiego nakazu zaplaty.

*Dz.Urz. UE L Nr 199, s. 1-22 ze zm.; dalej jako: rozporzadzenie w spra-
wie drobnych roszczen.

7 Odpowiednio w pkt 32 preambuly rozporzadzenia w sprawie europej-
skiego nakazu zaplaty oraz pkt 38 preambuly rozporzadzenia w sprawie
drobnych roszczen Dania nie uczestniczy w przyjeciu wyzej wskazanych
rozporzadzen.

'8 Portal e-Justice funkcjonuje od 16.7.2010 r. i powstat w ramach dziatan
podejmowanych przez Instytucje UE w celu wdrazania technologii infor-
macyjno-komunikacyjnej w dziedzinie prawa. Portal zgodnie z zamiarem
jego tworcow ma w szczegdlnosci zwigkszy¢ bezpieczenstwo obrotu praw-
nego oraz podnie$¢ $wiadomo$¢ prawng podmiotéw funkcjonujacych na
terytorium UE. Portal e-Justice jest dostepny pod adresem: https://e-justi-
ce.europa.eu/home.do we wszystkich jezykach urzedowych UE i dostar-
cza: informacji m.in. na temat systeméw sadowniczych; podstawowych
wiadomosci na temat danych gromadzonych w rejestrach prowadzonych
przez poszczegdlne panstwa czlonkowskie w UE takich jak np. rejestry
handlowe, ksiegi wieczyste; wskazowek, jak znalez¢ prawnika albo media-
tora w innym panstwie UE. Zob. M. Blaszczyk, Portal e-justice — narzedzie
usprawniajace wspotprace, w Unii Europejskiej, (w:) G. Szpor (red. nauko-
wy), Jawnos¢ i jej ograniczenia, J. Golaczy#iski (red. tomu), Tom VIII. Po-
stepowania sadowe, Warszawa 2015, s. 237 i n.

1% Europejski Atlas Sadowy to strona internetowa prowadzona przez Ko-
misje Europejska dostarczajaca informacji dotyczacych wspotpracy sadowej
w sprawach cywilnych. Atlas umozliwia wypelnienie on-line standardowych
formularzy sporzadzonych do celow niektérych procedur transgranicznych.
Pomaga réwniez w okresleniu wlasciwych sagdow lub organéw. W atlasie za-
warte sg tez informacje o systemach sagdowniczych w panstwach cztonkow-
skich. Wszystkie informacje sa dostarczane przez panstwa cztonkowskie.
Europejski Atlas Sadowy w sprawach cywilnych byl dostepny pod adresem:
http://ec.europa.eu/justice_home/judicialatlascivil/ i podobnie do portalu
e-Justice byl dostepny we wszystkich jezykach panstw cztonkowskich UE.
Szerzej na ten temat w sprawozdaniu Komisji dla Rady, Parlamentu Euro-
pejskiego i Europejskiego Komitetu Ekonomiczno-Spolecznego w sprawie
zastosowania decyzji Rady Nr 2001/470/WE ustanawiajacej europejska sie¢
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Dobor procedur pilotazowych byt podyktowany przede
wszystkim wzgledami pragmatycznymi, przy uwzglednie-
niu zauwazalnej tendencji wzrostowej liczby toczacych sie
sporéw transgranicznych. Giéwnymi odbiorcami projektu
byli obywatele, przedsigbiorcy, a takze pelnomocnicy profe-
sjonalni dzialajacy w imieniu swoich klientow.

Na podkreslenie zastuguje fakt, iz poza stworzeniem
dedykowanej platformy umozliwiajacej m.in. elektroniczne
sktadanie pozwu o wydanie europejskiego nakazu zaptaty
do Niemiec, Grecji, Malty®, w toku prac przeprowadzono
poglebione badania aktowe, ankietowe oraz dyseminowano
wiedze na temat europejskich postepowan sadowych. Jedna
z form upowszechniania bylo opracowanie i przeprowadze-
nie warsztatéw dla przedsiebiorcéw oraz pelnomocnikéw
profesjonalnych w kilkunastu réznych miejscach w Polsce,
poczawszy od Poznania, przez Warszawe, Krakow i Bialystok.
Badana tematyka byla takze przedmiotem dyskusji w trakcie
ogodlnopolskiej konferencji naukowej pod hastem ,,e-Wymiar
sprawiedliwo$ci w aspekcie europejskim’, ktérej wynikiem
byla monografia wydana pod tym samym tytulem?'.

Wyniki projektu e-CODEX zostaly przejete przez pro-
jekt e-SENS, ktory zakonczyt sie 31.3.2017 r. Projekt e-SENS
korzystal w pelni z wynikéw innych projektéw z grupy LSP,
stajac sie ich naturalng kontynuacja, utrzymujgc przy tym
wypracowane rezultaty. Projekt e-SENS opieral si¢ na wy-
nikach wyzej wskazanych projektow i stanowil pomost
pomiedzy faza pilotazowa a operacyjng, w trakcie ktdrej
transgraniczne ustugi publiczne sg juz w pelni dostepne dla
obywateli UE. W projekcie brato udziat 20 partneréw z na-
stepujacych panstw: Austrii, Czech, Danii, Estonii, Francji,
Grecji, Hiszpanii, Holandii, Irlandii, Luksemburga, Niemiec,
Norwegii, Polski, Portugalii, Rumunii, Stowacji, Stowenii,
Szwecji, Turcji i Wloch. Projekt w duzym stopniu sfinanso-
wal Europejski Instytut Norm Telekomunikacyjnych (ETSI)
i OpenPEPPOL?.

Kolejne projekty

Aktualnie trwajg intensywne prace w ramach dwoch
kolejnych projektow Me-CODEX oraz e-CODEX PLUS do-
tyczacych tematyki, ktéra obejmowat projekt e-CODEX.

W projekcie Me-CODEX prace sa prowadzone w pigciu
pakietach?:

1) WP1 Zarzadzanie i koordynacja projektu - celem pakietu
jest zapewnienie sprawnej realizacji projektu od strony
finansowej i administracyjne;j.

2) WP2 Model zarzadzania i utrzymania (Governance) -
celem pakietu jest opracowanie mapy drogowej doty-
czacej krotko- i dlugoterminowego utrzymania dorobku
projektu e-CODEX. W ramach prac powstang wytyczne
dotyczace przejecia dorobku projektu e-CODEX przez
wskazana agencje.

18

3) WP3 Techniczne utrzymanie komponentéw e-CODEX
- celem pakietu jest aktualizacja, usuwanie bledow,
wsparcie dla moduléw projektu e-CODEX. WP3 bedzie
utrzymywal nastepujace moduly: DOMIBUS Gateway,
DOMIBUS Connector, Security Library, Central Testing
Platform, DOMIBUS Admin GUI, pMode Generator
i powstale schematy XML dla pilotowanych procedur.

4) 'WP4 Komunikacja i marketing - celem pakietu jest zwiek-
szenie wiedzy na temat rozwigzan projektu e-CODEX
w zakresie elektronicznej komunikacji w transgranicz-
nych sprawach sagdowych.

5) WP5 Badania i konsolidacja pilotazy — celem pakietu
jest rozszerzenie uruchomionych pilotazy na nowe kraje,
a takze zidentyfikowanie nowych procedur, ktére mogty-
by wykorzysta¢ stworzone elektroniczne rozwigzania.

W projekcie e-CODEX PLUS prace sg prowadzone w ramach
o$miu zadan*:

1) Koordynacja projektu,

2) Faza przygotowawcza,

3) Wdrozenie elektronicznej obstugi proceséw ENZ i DR
w sadzie,

4) Instalacja Gateway/Connector (Srodowisko testowe),

5) Testy,

6) Przygotowanie srodowiska produkcyjnego,

7) Uruchomienie produkeyjne,

8) Analiza wartosci dodanej wynikajacej z regul bizneso-
wych.

Celem projektu e-CODEX PLUS (finansowanego z pro-
gramu CEF Connecting Europe Facility) jest podlaczenie sa-
déw do portalu e-Justice w celu umozliwienia elektroniczne-
go odbioru pozwdéw w ramach europejskiego nakazu zaplaty
i postepowania w sprawie drobnych roszczen. W Polsce pla-
nowane jest podfaczenie sagdow apelacji wroctawskiej. Projekt

sadowg w sprawach cywilnych i handlowych: http://eur-lex.europa.eu/le-
gal-content/PL/TXT/PDF/?uri=CELEX:52006 DC0203&from=PL (dostep
z 13.3.2018 r.). Zob. 1. Miedziriska, Europejska Sie¢ Sadowa i Europejski
Atlas Sadowy w sprawach cywilnych jako instrumenty wspoéipracy trans-
granicznej - aspekty instytucjonalne, (w:) B. Sliwczyriski, L. Luczak-Nowo-
rolnik (red.), e-Wymiar sprawiedliwosci w aspekcie europejskim, Poznan
2016, s. 80 i nast.; https://www.eprawo.net/images/KonferencjaNaukowa/
eWymiar-sprawiedliwoci.pdf (dostep z 15.3.2018 r.).

% Monografia udostepniona na licencji Creatve Commons Uznanie au-
torstwa 3.0 Polska pod adresem: https://www.eprawo.net/images/Konfe-
rencjaNaukowa/eWymiar-sprawiedliwoci.pdf (dostep z 15.3.2018 r.).

2 Zob. https://www.eprawo.net/index.php/131-raport-z-badan-ankieto-
wych-projektu-e-codex-pelnomocnicy-profesjonalni-wobec-transgranicz-
nych-postepowan-sadowych (dostep z 13.3.2018 r.); https://www.eprawo.
net/index.php/warsztaty2 (dostep z 13.3.2018 1.).

2 L. Luczak-Noworolnik, Elektroniczne ustugi publiczne w wymiarze
europejskim — na wybranych przykladach, (w:) K. Flaga-Gieruszytiska,
J. Gotaczynski, D. Szostek (red.), E-obywatel, E-sprawiedliwos¢, E-ustugi,
Warszawa 2017, s. 322-332.

# Informacje pochodza ze strony: https://www.eprawo.net/index.php/
projekty-w-trakcie-realizacji/mecodex/opis-prac (dostep z 15.3.2018 r.).

# Informacje pochodza ze strony: https://www.eprawo.net/index.php/
projekty-w-trakcie-realizacji/mecodex/opis-prac (dostep z 15.3.2018 r.).
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realizowany jest od 1.6.2017 r. i zakonczy si¢ z 31.5.2019 .
Koordynatorem projektu e-CODEX PLUS, podobnie jak
w przypadku projektu e-CODEX i e-SENS, jest Ministerstwo
Sprawiedliwosci Nadrenii i Westfalii. Partnerami projektu sa
podmioty z Austrii, Grecji, Holandii, Portugalii oraz Polski.
Polske reprezentuje Instytut Logistyki i Magazynowania oraz
Uniwersytet Wroctawski.

Podsumowanie

Znamienne w omawianym obszarze pozostaja niezmien-
nie stowa Koordynatora projektéw e-CODEX, e-SENS,
e-CODEX PLUS z Ministerstwa Sprawiedliwo$ci Nadre-
nii Pélnocnej-Westfalii (Niemcy). W jego ocenie: ,,Ustugi
cyfrowe w Europie sg zréznicowane, co skutkuje wieloma
utrudnieniami w transakcjach transgranicznych. Ponadto
odmienne jest takze podejscie do ustug cyfrowych - ko-
munikacji za po$rednictwem poczty e-mail czy formularzy
elektronicznych - odrebne sa formalnosci, a w gre wchodza

takze aspekty kulturowe, nie wspominajac o trudnosciach ze
zrozumieniem réznych poje¢ biznesowych czy dokumentow.
Z wszystkimi tymi wyzwaniami trzeba si¢ uporac”.

W analizowanym kontekscie niebagatelne znaczenie majg
projekty informatyczne realizowane na szczeblu UE, ktore
pelnia istotna funkcje w budowie spoteczenstwa informacyj-
nego. Przyczyniaja si¢ takze do upowszechnienia wiedzy na
temat informatyzacji dziatalno$ci wymiaru sprawiedliwosci.
Bez watpienia cyfryzacja transgranicznych ustug publicz-
nych wprowadzana poprzez projekty z grypy LSP przynosi
wymierne korzysci i oszczgdnosci zaréwno pod wzgledem
czasu, jak i pieniedzy, tak po stronie organéw wymiaru spra-
wiedliwo$ci, obywateli, przedsigbiorcéw, jak i pelnomocni-
kéw profesjonalnych.

» Zob.  http://cordis.europa.eu/result/rcn/158775_pl.html

2 15.3.2018 r.).

(dostep

Slowa kluczowe: e-wymiar sprawiedliwo$ci, Large Scale Pilots, elektronizacja wymiaru sprawiedliwosci, e-sagdownictwo,

e-CODEX, e-SENS

E-justice system in the European aspect on the example
of project e-CODEX

The aim of the present study is showing multiscale projects from the group of Large Scale Pilots which are to popularize using
means of electronic communication in transboundary cases. Premise of the results of the projects is to amend prolonged judicial
proceedings, level problems with postal deliveries and eliminate the necessity of personal appearance in court. At the same
time, the analyzed projects seem as initiatives fundamentally acting in the development of European informational society.

Keywords: e-justice system, Large Scale Pilots, digitization of justice system, e-judicature, e-CODEX, e-SENS.
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Identyfikacja elektroniczna w UE - od dyrektywy
do rozporzadzenia

Agata Burek'

Intensywny rozwéj komunikacji elektronicznej przyczynit sie do zapoczatkowania zawierania umoéw elektronicznych,
do czego niezbedne sg bezpieczne, godne zaufania i skuteczne mechanizmy identyfikacji elektronicznej, tzn. takie,
w ktoérych przesytane dane nie sa dostepne dla oséb niepozadanych, oraz takie, w ktérych bez problemu mozna zi-
dentyfikowac strony umowy, a ztozone przez nich oswiadczenia woli wywotuja odpowiednie skutki prawne. W tym
momencie pojawito sie miejsce na stworzenie odpowiednich regulacji prawnych. Pierwsze powstaty pod koniec XX w.,
w tym dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z 13.12.1999 r. w sprawie wspolnotowych ram w zakresie
podpisow elektronicznych?. Po latach okazato sie, ze dyrektywa ta nie spetnita wystarczajgco swoich gtéwnych zatozen.
Celem niniejszego opracowania jest wskazanie, dlaczego tak sie stato, a tym samym wskazanie powodéw, dla ktérych
UE postawita na nowg regulacje: rozporzadzenie Parlamentu Europejskiego i Rady Nr 910/2014 z 23.7.2014 r. w spra-
wie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajace dyrektywe 1999/93/WE?, ktére jako akt ujednolicenia prawa jest nowa nadziejg na rozpowszechnienie

transakcji elektronicznych na terytorium UE.

Uwagi wstepne

Prezny rozwoj technik komunikacji elektronicznej coraz
intensywniej wplywa na kwestie gospodarcze i spoteczne
wspolczesnego zycia. Internet umozliwil permanentny oraz
obojetny terytorialnie kontakt pomiedzy podmiotami na ca-
tym $wiecie. Wraz z postepem nieograniczonej komunikacji
odczuwana potrzeba anonimowosci uzytkownikow sieci te-
leinformatycznych stracita na znaczeniu. Obecnie wzrosta
nie tylko potrzeba rozpoznawalnosci, ale rowniez zabezpie-
czenia swojej tozsamosci, ochrony przed podszyciem si¢. Co
wiecej, brak pozytywnego potwierdzenia swojej tozsamosci
drugiemu podmiotowi rodzi problemy w rozwoju wielu moz-
liwosci, jakie daje nam komunikacja elektroniczna. Mowa
tutaj o czynnosciach zycia codziennego, jak zakupy online,
zawieranie umow elektronicznych czy rezerwacja biletow,
ktére w naturalny sposob przeszly ze §wiata pozawirtual-
nego w rzeczywisto$¢ wirtualng. Podobnie wyglada kwe-
stia kontaktu z organami administracji publicznej podczas
wyrabiania dowodu osobistego czy zakladania dziatalnosci
gospodarczej. Kazda czynno$¢ elektroniczna powinna by¢
odpowiednio zabezpieczona przed udostepnieniem zawar-
tych w jej ramach danych niepozadanym osobom trzecim.
Podstawg rozwoju e-ustug jest zaufanie przez uzytkownikow
do uzywanych w jej ramach narzedzi (oprogramowania),
a takze do tozsamosci drugiej strony oraz autentycznosci
i integralno$ci danych*. Baze transakeji elektronicznych po-
winny stanowi¢ tez fatwe mechanizmy ich obstugi. Uwidocz-
nila si¢ potrzeba identyfikacji, uwierzytelnienia i autoryzacji
swojej tozsamosci. Identyfikacja to nic innego jak utozsa-
mienie - przypasowanie danych do podmiotu, np. nicku, do
konkretnej osoby. Uwierzytelnianie natomiast ma na celu
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weryfikacje podanej tozsamosci i jest jednym z najbardziej
kluczowych komponentéw bezpiecznych transakeji elektro-
nicznych. W momencie gdy tozsamo$¢ uzytkownika bedzie
potwierdzona, nastepuje autoryzacja, czyli proces polega-
jacy na odmoéwieniu albo przyznaniu dostepu do systemu’.
Wszystkie wymienione elementy istnieja nie tylko w $wiecie
e-ustug. Sg tak samo stosowane w transakcjach tradycyjnych®,
np. w banku uwierzytelniamy sie za pomoca ztozenia podpisu
zgodnego ze wzorem albo po uprzednim okazaniu dowo-
du osobistego. Nastepnie przechodzimy proces autoryzacji,
otrzymujac dostep do danych na naszym koncie. W trans-
akcjach tradycyjnych komponenty te sg juz tak naturalne, ze
prawie niewyczuwalne. Dopiero w sytuacji e-ustug nabierajg
one wigkszego znaczenia.

Jednak, co staje sie, gdy juz otrzymamy taki dostep? Tutaj
rozpoczyna sie rola prawa, ktérego zadaniem jest okreslenie:
skutkow stosowania narzedzi elektronicznych, przestanek,
ktore wyznacza skutecznos¢ ztozenia oswiadczenia woli, czy
takie o$wiadczenie bedzie miato moc dowodows, a takze
dokonanie systematyki pojeciowe;.

! Autorka jest studentka kierunku prawo na Wydziale Prawa, Administra-
cji i Ekonomii Uniwersytetu Wroctawskiego.

2Dz.Urz. UE L Nr 13, s. 12-20; dalej jako: dyrektywa 1999/93/WE.

*Dz.Urz. UE L Nr 257, 5. 73-114; dalej jako: rozporzadzenie eIDAS.

* J. Muszynski, Identyfikacja, uwierzytelnianie i autoryzacja, http://
www.computerworld.pl/news/Identyfikacja-uwierzytelnianie-i-autoryza-
¢ja,299422 . html (dostep z 1.4.2017 r.).

3 A. Smoliiski, Sposoby zabezpieczen systemow IT jako ewolucja konwen-
cjonalnych metod zabezpieczen, s. 12.

¢ T. Mielnicki (red.), Identyfikacja i uwierzytelnienie w ustugach elektro-
nicznych, Przewodnik Forum Technologii Bankowych przy Zwiazku Ban-
kow Polskich, Warszawa 2013, s. 6.
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Od dyrektywy do rozporzadzenia

Identyfikacja elektroniczna zaczela by¢ regulowana pod
koniec XX w. Pierwsze akty prawne dotyczyly podpisu cyfro-
wego i zostaly ustanowione w Stanach Zjednoczonych Ame-
ryki. Miedzy innymi byta to ustawa o podpisach cyfrowych
stanu Utah z 9.3.1995 r.”. W §lad za regulacjami amerykan-
skimi poszed! prawodawca wspolnotowy, ktory uchwalit dy-
rektywe 1999/93/WE. Celem podpisu elektronicznego miafo
by¢ zagwarantowanie zaufania do transakgji elektronicznych
i ich rozpowszechnianie.

Wspolnoty Europejskie nie pozostawily tej materii regu-
lacjom krajowym, poniewaz w rozpowszechnieniu transakcji
elektronicznych widzialy rozwdj rynku wewnetrznego. Dla-
tego pojawita sie potrzeba standaryzacji prawa dotyczacego
identyfikacji elektronicznej. Gdyby regulowaly to poszczegdl-
ne prawa krajowe, skutki stosowania danych e-ustug mialyby
zasieg tylko w danym panstwie. Nie tylko powodowaloby
to ograniczenie rozwoju e-handlu na rynku wewnetrznym,
ale powstalyby rowniez réznice technologiczne i termino-
logiczne.

Poczatkowo zdecydowano, ze dyrektywa, ktéra jest in-
strumentem harmonizacji, bedzie wystarczajaca. Przypo-
mnijmy, Ze celem takiej regulacji miato by¢ ustanowienie
jasnych ram wspdlnotowych dla podpiséw elektronicznych,
co skutkowatoby wzmocnieniem ogdlnej akceptacji nowych
technologii®. Zatozeniem prawodawcy wspdlnotowego bylto
rozpowszechnienie mechanizmu podpisu cyfrowego na tere-
nie UE oraz swobodny, transgraniczny przeptyw produktéw
i ustug, pochodzacych z handlu elektronicznego i skuteczno$é
prawna podpisu cyfrowego. Dzieki regulacjom omawianej
dyrektywy ulatwiony miat by¢ kontakt obywateli UE z wla-
dzami innych panstw czlonkowskich w dziedzinach takich
jak: podatki, wymiar sprawiedliwosci, zamowienia publiczne,
ubezpieczenia spoteczne i ochrona zdrowia’. Kluczowe byto
réwniez nadanie podpisowi elektronicznemu mocy dowodo-
wej przed sadami, co mialo budzi¢ poczucie bezpieczenstwa,
w sytuacji gdy niezbedne bedzie domaganie si¢ swoich praw
przed organami sprawiedliwo$ci. Reasumujac, dyrektywa
1999/93/WE miata na celu rozpowszechnienie stosowania
podpisu elektronicznego poprzez zapewnienie bezpieczen-
stwa i zaufania do transakgji elektronicznych.

Komisja UE zostala zobowigzana do sporzadzenia spra-
wozdania dla Parlamentu Europejskiego i Rady, sprawdza-
jacego wykonanie dyrektywy 1999/93/WE!. Dokument ten
powstat 15.3.2006 r. Baze sprawozdania stanowito studium
sporzadzone przez zewnetrznych konsultantéw oraz niefor-
malne konsultacje z zainteresowanymi z 2003 r. Przeprowa-
dzono je w celu zebrania praktycznych uwag. Sprawozdanie
miato kompleksowo zbada¢ problemy, z jakimi boryka sie
identyfikacja elektroniczna w UE - nie tylko teoretycznie,
ale tez ze wzgledu na obowiazujaca praktyke.

Sprawozdanie potwierdzito, ze dyrektywa 1999/93/WE
sprostala swojemu zadaniu i zrealizowala wigkszo$¢ swo-
ich celow. Akt ten implementowato do krajowego porzadku
prawnego 25 panstw cztonkowskich, co uznano za systema-
tyzujacy status prawny podpisu elektronicznego. Jednakowoz
stwierdzono, ze podpisy elektroniczne nie spopularyzowaty
sie na terytorium UE w takim stopniu, jak zaktadano. Od
razu mozna zauwazy¢ tutaj sprzeczno$é. Podstawowym
celem dyrektywy 1999/93/WE byto rozpowszechnienie
podpisu elektronicznego. Mial on usprawnia¢ handel na
rynku wewnetrznym. Obiektywnie nalezy uzna¢, ze skoro
w omawianym sprawozdaniu stwierdzono, ze podpisy cy-
frowe, zwlaszcza zaawansowane oraz zaawansowane oparte
na kwalifikowanym certyfikacie i ztozone za pomoca bez-
piecznego urzadzenia, nie byly stosowane na taka skale, jak
zakladano, to dyrektywa 1999/93/WE nie spelnila swojego
zadania. Wsr6d elementow, ktére ztozyly sie na taki rezultat,
mozna wymienic:

— komplikacje techniczne, zwigzane z technologia PKI,
w ktorych jest stosowany czynnik zaufania podmiotowi
trzeciemu, przy zawieraniu transakcji nieznanych sobie
stron;

— brak regulacji wymogéw ustug weryfikacji podpisu elek-
tronicznego przez podmioty $wiadczace ustugi certyfika-
cyjne oraz ustalent dotyczacych wzajemnego uznawania
sie przez podmioty $wiadczace ustugi certyfikacyjne, co
doprowadzilo do wykreowania odmiennych regulacji
prawnych w poszczegolnych panstwach;

— brak interoperacyjnosci technicznej na poziomie krajo-
wym i miedzynarodowym, skutkujacy powstaniem nie-
wspolgrajacych ze soba systemow;

— droga i skomplikowana archiwizacja dokumentéw opa-
trzonych podpisem elektronicznym.

Chociaz zaawansowane formy podpisu elektroniczne nie
przyjely sie w praktyce na tak duzg skale, jak oczekiwano, to
w wielu panstwach cztonkowskich powstaly inne mecha-
nizmy bazujace na podpisie elektronicznym w prostszych
formach. Wyszczegdlni¢ mozna dwa przewazajace przyklady.
Pierwszy to ustugi bankowoséci elektronicznej, w ktérej stosu-
je sie hasta jednorazowe. Przyporzadkowac je mozna definicji
zwyklego podpisu elektronicznego. Drugim zastosowaniem
jest elektroniczny dostep do administracji publicznej, czyli
krajowy system identyfikacji. Czesto funkcjonuja one na pod-
stawie kart identyfikacyjnych, umozliwiajgcych identyfikacje,
uwierzytelnianie i podpisywanie. Swietnym przykltadem jest

7 M. Marucha-Jaworska, Podpisy elektroniczne, biometria, identyfikacja
elektroniczna. Elektroniczny obrét prawny w spoleczenstwie cyfrowym,
Warszawa 2015, s. 46.

8 Zob. motyw 4 preambuty dyrektywy 1999/93/WE.

® M. Marucha-Jaworska, Rozporzadzenie eIDAS. Zagadnienia prawne
i techniczne, Warszawa 2017, s. 20-21.

10 Art. 12 dyrektywy 1999/93/WE.
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Platforma Ustug Administracji Publicznej — ePUAP. Jed-
nak pod regulacja dyrektywy 1999/93/WE krajowe syste-
my identyfikacji nie byly uznawane na terytorium UE poza
panstwem pochodzenia. Ani bankowos¢ elektroniczna, ani
krajowe systemy identyfikacji nie byly regulowane prawem
wspolnotowym, a zdecydowanie wyparly proponowane przez
te dyrektywe instytucje. Zastanawiajace jest, czy popular-
no$¢ krajowych systeméw identyfikacji oraz e-bankowosci
nie unaocznily stabosci dyrektywy 1999/93/WE. Skoro oby-
watele UE uzywaja identyfikacji elektronicznej, to znaczy, ze
s3 nig zainteresowani, ale proponowane przez prawodawce
wspdlnotowego mechanizmy nie spetniaja oczekiwan uzyt-
kownikoéw. To, co ich interesuje, to fatwo$¢ dostepu i obstugi
oraz niskie koszty uzytkowania. Mozna nawet stwierdzi¢, ze
najprostsze mechanizmy (zabezpieczania, szyfrowania) wy-
starczyly, by uzytkownicy e-ustug poczuli do nich zaufanie.

Pomimo powstatych probleméw Komisja podkresla pozy-
tywny wplyw dyrektywy 1999/93/WE na rynek wewnetrzny,
poniewaz uregulowano status prawny podpisu elektroniczne,
w tym podstawowe zasady jego dopuszczalnosci. Jednak po-
wstale trudnosci nalezy usungé¢ za pomocg réznych inicja-
tyw!!. Dla przyktadu w maju 2010 r. sporzadzono komunikat
Komisji Europejskiej ,,Europejska Agenda Cyfrowa’, gdzie
zalozono cel zbudowania zaufania i zapewnienia bezpieczen-
stwa w srodowisku internetowym za pomoca modernizacji
przepiséw dotyczacych podpisu elektronicznego'. Dodatko-
wo Rada Europejska w paru konkluzjach z 2011 r. podniosta
potrzebe transgranicznych transakeji elektronicznych, a takze
bezpiecznej identyfikacji elektronicznej i uwierzytelniania.
W konkluzjach pozostawiono Komisji utworzenie jednolite-
go rynku cyfrowego. We wszystkich dziataniach organéw UE,
ktére miaty zapoczatkowaé zmiane dyrektywy 1999/93/WE
w sprawie wspolnotowych ram w zakresie podpisow elektro-
nicznych, kfadzie si¢ nacisk na zapewnienie bezpieczenstwa
i zaufania do transakcji elektronicznych, co mozna uzyskac
dzieki: zwiekszeniu pewnosci prawa, wprowadzeniu regulacji
nadzoru, zapewnieniu wzajemnego uznawania krajowych
systemow identyfikacji elektronicznej czy powiekszeniu za-
kresu ustug zaufania. Z opisanych inicjatyw organéw UE
wynika jedno - w ciagu pieciu lat od publikacji sprawozdania
Komisji z wykonania dyrektywy 1999/93/WE nie bylo zad-
nego rzeczywistego dziatania majacego na celu zmiane pra-
wa w zakresie identyfikacji elektronicznej. Dopiero w Akcie
o Jednolitym Rynku Cyfrowym postawiono na modyfikacje
tej dyrektywy'’. W trakcie swojej prezydencji, tzw. w drugiej
potowie 2011 r., Rzeczpospolita Polska rozpoczela europejska
dyskusje prowadzaca do opracowania nowej regulacji w spra-
wie identyfikacji elektronicznej na rynku wewnetrznym. Tym
razem miato by¢ to rozporzadzenie. Istotng role odegrato Mi-
nisterstwo Gospodarki, ktore zorganizowato konferencje pt.
Boosting trust in the digital single market: the role of e-signatu-
re. Podczas wydarzenia podjeto teze, ze w zakres europejskie-
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go rynku cyfrowego wchodzi wspdlny system identyfikacji
elektronicznej, ktéry nalezy stworzy¢. Komisja Europejska
4.6.2012 r. opublikowata projekt rozporzadzenia w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu
do transakgji elektronicznych na rynku wewnetrznym oraz
uchylajacym dyrektywe 1999/93/WE. Przyczyny powstania
nowego aktu przedstawione przez Komisje nie réznily si¢ od
pogladu przedstawionego w sprawozdaniu z wykonania tej
dyrektywy. Oficjalnie nikt nie uznal, Ze byla to zta regulacja.
Stwierdzono natomiast, ze nowa regulacja ma rozszerzac do-
robek dyrektywy. Ostatecznie rozporzadzenie eIDAS zostalo
uchwalone 23.7.2014 r. W podstawowej czeéci, ktora stanowi
wiekszos¢ jego przepisow, weszto do stosowania 1.7.2016 r.
Jedno z uznawanych za jego gléwne zalozenie, czyli uznawa-
nie krajowych systeméw elID przez panstwa cztonkowskie UE
(wzajemne uznawanie), ma by¢ stosowane od 29.9.2018 r.

Dyrektywa to instrument harmonizacji prawa'. Jej ad-
resatem sg panstwa czlonkowskie, ktérym pozostawia si¢
swobode wyboru $rodkéw i form, za pomoca ktérych ma
zostaé osiggniety cel dyrektywy zgodnie z art. 288 akapit 3
Traktatu o funkcjonowaniu Unii Europejskiej (wersja skon-
solidowana)®. Panistwa cztonkowskie sg jednak zobowigzane
do transponowania regulacji dyrektywy do prawa krajowe-
go. Prowadzi to do stworzenia wspdlnych podstaw w kon-
kretnej materii, ale jednoczesnie powoduje powstanie r6z-
nic miedzy regulacjami panstw's. Porzadki prawne panstw
czlonkowskich zblizaja si¢ w ten sposéb do siebie, ale nie sg
identyczne, jednolite. Akty prawne panstw czlonkowskich,
ktore implementuja dyrektywe moga, w pewnym zakresie,
od siebie odbiega¢.

Rozporzadzenie, odmiennie od dyrektywy, jest instru-
mentem ujednolicenia prawa. Do jego gtéwnych cech nalezy
0g6lnos¢ i abstrakcyjnosé. Jako akt o ogélnym charakterze
skierowany jest do szerokiego kregu adresatow, w tym: orga-
néw UE i panstw czltonkowskich, 0séb fizycznych czy oséb
prawnych oraz instytucji. Oznacza to, ze konstruuje réwniez
prawa i obowigzki skierowane do jednostek'”. Rozporzadze-
nie, po wejsciu w Zycie, wiaze w calo$ci i — co bardzo wazne
— jest bezpos$rednio stosowane'®. Eliminuje si¢ w ten sposob
potrzebe transponowania przepiséw rozporzadzenia do po-

! Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady, Sprawo-
zdanie z wykonania dyrektywy 1999/93/WE w sprawie wspolnotowych
ram w zakresie podpisow elektronicznych, Bruksela 15.3.2006 r.

2Europejska agenda cyfrowa: kluczowe inicjatywy, Bruksela 19.5.2010 r.,
http://europa.eu/rapid/press-release_ MEMO-10-200_plL.htm (dostep
21.4.2017 1.

12 projektow dla jednolitego rynku na 2012 r.: wspdlnie na rzecz nowe-
go wzrostu gospodarczego, IP/11/46, Bruksela 13.4.2011 r., http://europa.
eu/rapid/press-release_IP-11-469_plhtm (dostep z 1.4.2017 r.).

' ]. Barcz, Instytucje i prawo Unii Europejskiej. Podrecznik dla kierun-
kéw prawa, zarzadzania i administracji, Warszawa 2015, s. 232.

*Dz.Urz. UE C Nr 202; dalej jako: TFUE.

'°]. Barcz, Instytucje i prawo..., s. 232-233.

17 Ibidem, s. 230.

18 Zob. art. 288 akapit 2 TFUE.
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rzadkéw krajowych, poniewaz automatycznie staja sie ich
cze$cia, a zakres prawny regulowany rozporzadzeniem nie
moze by¢ juz stanowiony przez organy panstw cztonkow-
skich®. Tym samym panstwa cztonkowskie nie posiadaja
kompetencji zmiany przepisow, ktére sa dla nich ktopotli-
we. Rozporzadzenie jest bardzo skutecznym instrumentem
ujednolicenia prawa na terenie UE, poniewaz intensywnie
ingeruje w prawa krajowe, ma szeroki zasieg terytorialny
i podmiotowy?.

Powyisze rozwazania teoretyczne mozna przetozy¢ na
omawiane zagadnienie, dyrektywa 1999/93/WE, bedaca
instrument harmonizacji, spowodowala réznice miedzy
regulacjami panstw czlonkowskich w zakresie identyfika-
cji elektronicznej. Do gléwnych zalicza sie: odmiennos$ci
terminologiczne, rdznice w funkcjonowaniu nadzoru® oraz
niejednakowe wymogi, ktére musza spetni¢ podmioty $wiad-
czace ustugi elektroniczne, a takze wymogi samego podpisu
elektronicznego. Rozporzadzenie stawia jednolite warunki
uwierzytelniania oraz wymogi dla dostawcow ustug zaufania.
Ujednolicenie standardéw stawianych identyfikacji elektro-
nicznej utatwia wprowadzenie wzajemnego uznawania kra-
jowych systemow identyfikacji elektronicznej przez pafistwa
czlonkowskie oraz daje duze szanse na rozpowszechnienie si¢
transgranicznych transakcji elektronicznych.

Cele rozporzadzenia eIDAS

Warto przyjrze¢ sie celom, jakie stawia sobie nowa regu-
lacja, majaca zapewni¢ bezpieczenstwo i zaufanie w kwestii
transakgji elektronicznych. Prawodawca unijny stanowi, ze
rozporzadzenie eIDAS ma poszerza¢ oraz umacnia¢ doro-
bek uchylonej dyrektywy. Celem nie jest zmienienie calego
istniejacego porzadku prawnego dotyczacego identyfikacji
elektronicznej. Pod rzagdami dyrektywy nie powstaly odpo-
wiednie ramy transgraniczne i miedzysektorowe, ulatwiajace
funkcjonowanie bezpiecznych transakeji elektronicznych,
ale nie oznacza ze takich ram nie w ogéle nie bylo*. Do-
piero pdzniejsze komplikacje, ktore dotyczyty praktycznego
stosowania zawartych w regulacji mechanizméw, oraz sam
charakter dyrektywy spowodowaly, ze podpis elektroniczny
nie rozpowszechnit si¢ jako narzedzie stuzace do zawiera-
nia uméw elektronicznych w takim stopniu, jak zaktadano.
Twierdzi sie, ze byto to spowodowane za matym poczuciem
bezpieczenstwa wsrdd potencjalnych uzytkownikéw ustug
elektronicznych. W ten sposob wyklarowat sie naturalny cel
nowego rozporzadzenia — ulepszenie i ujednolicenie ram
prawnych dla podpiséw elektronicznych oraz ustanowienie
nowych ustug, ktére jednoczesnie spetnig warunek bezpie-
czenstwa i zaufania.

Jednym z najbardziej istotnych celéw eIDAS jest wpro-
wadzenie regul dotyczacych korzystania z ustug zaufania
i identyfikacji elektronicznej na rynku wewnetrznym?.

Krajowe systemy identyfikacji elektronicznej dotychczas nie
byty regulowane przez przepisy wspolnotowe. Regulacje takie
powstaly w poszczegdlnych panstwach czlonkowskich w ra-
mach krajowej administracji publicznej. Brakowato instytucji,
ktora umozliwiataby korzystanie z owych systeméw w kaz-
dym panstwie czlonkowskim?®. Dlatego eIDAS kladzie duzy
nacisk na zapewnienie wzajemnego uznawania notyfikowa-
nych systeméw identyfikacji elektronicznej na terytorium
UE. Takie bariery transgraniczne majg zosta¢ uchylone przy-
najmniej w zakresie ustug publicznych®. Obywatel ma w ten
sposéb zyska¢ mozliwo$¢ kontaktowania si¢ z sadami oraz
urzedami panstw czltonkowskich za pomoca $rodka iden-
tyfikacji elektronicznej pochodzacego z jego kraju. Zasada
wzajemnego uznawania ma dodatkowo obja¢ poszczegdlne
kwalifikowane ustugi zaufania, co spowodowaé moze rozwoj
dostawcow ustug zaufania, ktorzy posigdg mozliwo$¢é wyjscia
ze swoimi ustugami poza rynek krajowy?.

Rozporzadzenie eIDAS zaklada neutralno$¢ technolo-
giczna, co powinno stuzy¢ popularyzowaniu uméw elektro-
nicznych na rynku wewnetrznym?®. Zalozenie otwartosci
na rozwoj technologiczny wynika z bardzo szybkiego tempa
zmian w tej dziedzinie?. Gdyby w ciagu najblizszych lat po-
wstaly lepsze, fatwiejsze, a przede wszystkim bezpieczniej-
sze mechanizmy szyfrowania tozsamosci, ich wprowadzenie
na rynek nie powinno by¢ ograniczone przez prawo. Nowe
technologie beda musialy spetnia¢ jedynie wymogi zawarte
w Rozporzadzeniu eIDAS%.

Kolejny cel eIDAS to przyznanie mocy dowodowej po-
szczegolnym narzedziom, tj. podpisy elektroniczne. Uchy-
lona dyrektywa dawata im co prawda taka moc, ale Komisja
w swoim sprawozdaniu stwierdzita, ze nie wyklarowalo sie
orzecznictwo umozliwiajace jednoznaczne uznawanie pod-
pisow elektronicznych w praktyce®. Dostawcy ustug zaufania
réwniez wyrazaja zdanie, ze sady nie w kazdym przypadku
dopuszczaly takie dowody. Obwinia si¢ w tej kwestii niesci-
stoéci prawne. Teraz wprost istniejg przepisy zabraniajace

] Barcz, Instytucje i prawo..., s. 231-232.

2 M. Marucha-Jaworska, Rozporzadzenie eIDAS..., s. 33.

2 Ibidem, s. 23.

2 Motyw 3 preambuly eIDAS.

» Forum eIDAS_PL Forum wymiany wiedzy w zakresie Rozporzadzenia
eIDAS w Polsce, Webinar Forum eIDAS_PL 1z 26.11.2015 r., https://www.
youtube.com/watch?v=BnRr27v9Aqo.

2 P Polatiski, Europejskie prawo handlu elektronicznego. Mechanizmy
regulacji ustug spoleczenstwa informacyjnego, Warszawa 2014, s. 337.

» Motyw 12 preambuty eIDAS.

*Forum eIDAS_PL Forum wymiany wiedzy w zakresie Rozporzadzenia
eIDAS w Polsce, Webinar Forum eIDAS_PL 1z 26.11.2015 r., https://www.
youtube.com/watch?v=BnRr27v9Aqo.

* Motyw 27. preambuly eIDAS.

2 Motyw 26. preambuly eIDAS.

» Motyw 27. preambuly eIDAS.

% Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady..., s. 6.

*' Forum eIDAS_PL Forum wymiany wiedzy w zakresie Rozporzadzenia
eIDAS w Polsce, Webinar Forum eIDAS_PL 1z 26.11.2015 r., https://www.
youtube.com/watch?v=BnRr27v9Aqo.
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odmowy mocy dowodowej podpisom elektronicznym i in-
nym podobnym narzedziom w postepowaniu sgdowym na
terytorium UE*

Rozporzadzenie eIDAS pozostawia pewne kwestie do
regulacji panstwom cztonkowskim. Te bowiem zostaly zo-
bowigzane do wyznaczenia organu nadzoru®, ktory bedzie
sprawowany nad kwalifikowanymi dostawcami ustug zaufa-
nia. W ramach swoich kompetencji krajowy organ nadzoru
sporzadza i publikuje tzw. list zaufania, informacje o kwa-
lifikowanych dostawcach ustug zaufania w swoim kraju®.
Sankcje za naruszenie regulacji wprowadzonej przez eIDAS
réwniez nalezy ustali¢ w ramach swojego pafistwa*. Pomimo
ze rozporzadzenie, jako akt, charakteryzuje si¢ bezpos$rednim
stosowaniem i co do zasady niemozliwe jest transponowa-
nie regulacji rozporzadzen w postaci ustaw krajowych, to
w pewnych przypadkach wymagane jest uchwalenie aktu
prawa krajowego, np. w sytuacji wprowadzenia specjalnych
instytucji krajowych*. Wspomniany wcze$niej nadzor ustug
zaufania jest instytucja potrzebujaca takiej regulacji. Kazde
panstwo czlonkowskie posiada odrebna, swoja strukture ad-
ministracji publicznej, dlatego do jego kompetencji nalezy
wyboér odpowiedniego podmiotu, ktéry sprawowaé bedzie
nadzor ustug zaufania.

Podsumowanie

Reasumujac, gléwnym celem eIDAS jest ujednolicenie
rynku cyfrowego UE za pomoca ustanowienia szczegoélo-
wych przepiséw oraz jednolitych standardéw uwierzytel-
niania, w tym mozliwoéci wzajemnego uznawania syste-
mow identyfikacji elektronicznej. Skutkiem nowej regulacji
ma by¢ zapewnienie poczucia bezpieczenstwa i zaufania
na rynku transakcji elektronicznych wsrdd ich uzytkow-
nikéw.

Ostateczna ocena celow rozporzgdzenia eIDAS mozliwa
jest dopiero po analizie instytucji w nim zawartych, a przede
wszystkim po obserwacji funkcjonowania nowych mechani-
zméw w praktyce. Wtedy mozliwe bedzie stwierdzenie, czy
zalozone i zamierzone cele zostaly spelnione, czy pozostaty
tylko niezrealizowanymi ideami.

* Motyw 22. preambuty eIDAS.

* Motyw 30. preambuty eIDAS.

# Art. 22 eIDAS.

3 Art. 16 eIDAS.

. Barcz, Instytucje i prawo..., s. 231.

Stowa kluczowe: identyfikacja elektroniczna, podpis elektroniczny, umowy elektroniczne, dyrektywa, rozporzadzenie, trans-
akcje elektroniczne, system identyfikacji elektronicznej, Unia Europejska (UE)

Electronic ID in EU - from directive to regulation

The intensive development of electronic communication has initiated the conclusion of electronic contracts for which secure,
trustworthy and effective electronic identification mechanisms are necessary. l.e. those in which the data sent are not availa-
ble to third parties and those in which the parties to the contract can be identified without difficulty, and their declarations of
will bring legal effects. At this point, the need arose to create appropriate legal regulations. The first ones were created at the
end of the 20th century, including Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999
on a Community framework for electronic signatures. After many years, it turned out that the Directive, as an act of law har-
monization, did not meet its main objectives, and also ceased to fit modern electronic identification solutions. That is why the
European Union has set a new regulation: Regulation no 910/2014 of the European Parliament and of the Council of 23 July
2014 on electronic identification and trust services for electronic transactions which, as the act of harmonizing the law, is a new
hope for the dissemination of electronic transactions on the territory of the European Union.

Keywords: electronic identification, electronic signature, electronic contracts, directive, regulation, electronic transactions,
electronic identification system, European Union.
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Zakres skutecznosci regulacji art. 190a § 2 KK
dla zwalczania dziatan sprawczych zwigzanych
z tzw. kradzieza tozsamosci w sieci Internet

dr Piotr SiemkowicZz'

Celem niniejszego opracowania jest analiza art. 190a § 2 KK, a w szczegdlnosci préba odpowiedzi na pytanie, jaka jest
w praktyce skuteczno$¢ przedmiotowego przepisu dla zwalczania przestepstw, ktore wigzg sie z wczesniejszym przejeciem
danych dotyczacych tozsamosci innej osoby za posrednictwem sieci Internet, a nastepnie wykorzystania tych danych
dla dziatan przestepczych. Autor zwraca takze uwage na przyktadowe techniki, ktérymi postuguja sie przestepcy w celu
wytudzania danych osobowych badz ich przejecia, a takze sygnalizuje potencjalne zagrozenia istniejgce w sieci Internet,
awigzace sie zudostepnianiem danych osobowych oraz wizerunku przez uzytkownikéw, w tym zwifaszcza na tzw. portalach
spotecznosciowych. W opracowaniu przedstawiono takze analize nowego zjawiska, ktérym jest podszywanie sie przez
sprawcow pod tzw. wirtualne postacie funkcjonujgce w ramach gier typu MMORPG. Ostatecznie w opracowaniu wskazano
na postulowang koniecznos¢ dokonania zmian legislacyjnych w zakresie regulacji czynu z art. 190a § 2 KK, ktére moga
przyczynic sie do poprawy skutecznosci tego przepisu w zakresie scigania sprawcow przestepstwa,kradziezy tozsamosci”.

Uwagi wstepne

Nowe zdobycze technologiczne, w tym zwlaszcza wiazace
sie z rozwojem sieci Internet i udogodnieniami komunikacji
elektronicznej, niosg za soba takze zagrozenia, ktdre faktycz-
nie nie istnialy u schytku XX w. Zagrozenia te, w tym takze
zwiazane z tzw. kradziezg tozsamodci, stawiajg w pierwszej
kolejnosci przed ustawodawcg, a nastepnie organami $ciga-
nia i sagdami, nowe wyzwania. Wymaga to z jednej strony
stworzenia nowych i skutecznych narzedzi legislacyjnych
do zwalczania tego rodzaju przestepczosci, z drugiej zas
odpowiedniego przeszkolenia prokuratoréw i sedzidéw po-
zwalajacego na operowanie nie tylko niezbednym zakresem
wiedzy prawniczej, ale w szczegdlnosci takze technicznej i in-
formatycznej. Dopiero bowiem polaczenie warsztatu pracy
prawnika z niezbednym zakresem wiedzy informatycznej
pozwala na skuteczne wykrycie, a takze oceng okreslonych
typow dzialan przestepczych podejmowanych najczesciej za
posrednictwem sieci Internet, a zmierzajacych miedzy inny-
mi do wejécia w posiadanie danych dotyczacych tozsamosci
innej osoby, a nastepnie wykorzystania tych danych do celéw
przestepczych.

Kradziezy tozsamosci jako
przestepstwo

Wprowadzenie ustawa z 25.2.2011 r. o zmianie ustawy
Kodeks karny? art. 190 a § 2 KK, dotyczacego tzw. kradziezy
tozsamosci, ktdry wszedl w zycie 6.6.2011 r., bez watpienia
bylo krokiem w dobrym kierunku. Przed wprowadzeniem
do Kodeksu karnego omawianej regulacji wiele zachowan
o charakterze przestepczym pozostawalo bowiem poza

mozliwoécig ich kryminalizacji. Przytoczy¢ warto w tym
miejscu chociazby za E Radoniewiczem opisywany przez
niego przypadek zalozenia przez nieznang osobe profilu
na Facebooku z danymi osobowymi znanego aktora, gdzie
sprawca, podszywajac sie pod niego, korespondowat z jego
znajomymi z branzy artystycznej oraz dokonywal wpisow
komentujacych aktywnos¢ podejmowang przez innych uzyt-
kownikéw, czym szkodzil reputacji oraz dobremu imieniu
pokrzywdzonego®. Jak przy tym podkreslal wskazany autor,
w przedmiotowej sprawie zostalo ostatecznie wydane posta-
nowienie z 29.12.2010 r. o odmowie wszczecia dochodzenia
w przedmiocie ,,zmiany zapisu na informatycznym no$niku
danych poprzez utworzenie na portalu spoteczno$ciowym
profilu pokrzywdzonego bez jego wiedzy i zgody’, tj. w za-
kresie czynu z art. 268 § 2 KK, z uwagi na przyjecie, ze za-
chowanie sprawcy nie wyczerpywato znamion czynu zabro-
nionego, przy czym faktycznie w aktualnym stanie prawnym
(po 6.6.2011 r.) mogtoby to zosta¢ zakwalifikowane jako czyn
zart. 190a § 2 KK.

Oczywiste jest przy tym, ze przywlaszczenie czyjejs toz-
samosci przez przestepce, zwlaszcza w ramach mozliwosci
stwarzanych przez sie¢ Internet, moze sta¢ si¢ dla pokrzyw-
dzonego faktycznym utrapieniem, z uwagi na mozliwo$¢ wy-
korzystania takich danych osobowych przez sprawce w ra-
mach innych czynéw karalnych, w tym gtéwnie z art. 212

! Autor jest adwokatem, specjalizujagcym si¢ w sprawach karnych. W za-
kresie zainteresowan naukowych autor zajmuje si¢ gtéwnie problematyka
tzw. przestepstw komputerowych, w tym popetnianych za posrednictwem
sieci Internet.

2Dz.U. Nr 72, poz. 381.

*F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestgpstwa
przeciwko danym komputerowym i systemom informatycznym, Warszawa
2016, s. 449.
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§ 2 oraz z art. 286 § 1 KK. Wszak sprawca, ktory wszedt
w nieuprawnione posiadanie czyich$§ danych osobowych badz
wizerunku, moze, postugujac si¢ nimi, zatozy¢ ,,na rachunek”
pokrzywdzonego falszywe konto e-mail (rejestrujac si¢ jako
pokrzywdzony), a nastepnie wysyta¢ z niego pomawiajace
inne osoby tresci badz tez zdjecia i filmy objete np. norma
art. 202 § 3 i4b KK - co moze spowodowac wszczecie prze-
ciwko tej osobie postepowania karnego oraz konieczno$é
procesowego wykazywania, iz tresci te zostaly faktycznie
rozpowszechnione bez wiedzy pokrzywdzonego. Osoba
dysponujgca danymi osobowymi innej osoby moze doko-
nywac na jej rachunek zakupéw w sieciach sklepéw interne-
towych, a czesto nawet zawrze¢ umowe pozyczki badz umowe
kredytowa — podszywajac si¢ pod dane pokrzywdzonego,
zwlaszcza jezeli weryfikacja autentycznosci pozyczkodawcy
lub kredytobiorcy dokonywana przez okreslong instytucje fi-
nansowq nie bedzie odpowiednio wnikliwa. Przestepca moze
ostatecznie po uzyskaniu danych osobowych pokrzywdzo-
nego zalozy¢ w oparciu o te dane falszywy profil na portalu
spotecznosciowym i zamieszcza¢ w jego ramach szkalujace
pokrzywdzonego badz inne osoby informacje, a nawet zato-
zy¢ - podszywajac sie pod niego — blog internetowy w celu
zamieszczenia na nim informacji naruszajacych np. norme
art. 256 § 1 lub art. 257 KK.

Artykul 190a § 2 KK stanowi w szczegdlnosci, iz karze
pozbawienia wolnosci do lat trzech podlega, kto, podszywajac
sie pod inng osobe, wykorzystuje jej wizerunek lub inne jej
dane osobowe w celu wyrzadzenia jej szkody majatkowej lub
osobistej. Z kolei art. 190a § 3 KK przewiduje forme kwali-
fikowang przestepstwa ,kradziezy tozsamosci’, zagrozona
kara pozbawienia wolnosci od roku do lat 10, w sytuacji gdy
nastepstwem czynu okreslonego takze w § 2 jest targniecie
sie pokrzywdzonego na wlasne zycie.

Sciganie przestepstwa okreslonego w § 2 art. 19a KK na-
stepuje przy tym na wniosek pokrzywdzonego.

Czyn z art. 190a § 2 KK jest przestepstwem formalnym
- bezskutkowym, ktdre jak stusznie zauwaza si¢ w doktry-
nie, zostaje dokonane w chwili, gdy sprawca przystapit juz
do ,,robienia uzytku” z danych osobowych lub wizerunku,
nawet gdy szkody jeszcze nie wyrzadzit*. Przestepstwo to
moze zosta¢ popelnione jedynie w zamiarze bezposrednim
kierunkowym, gdzie dzialanie sprawcy musi zosta¢ podjete
w celu wyrzadzenia pokrzywdzonemu konkretnej szkody ma-
terialnej lub osobistej. Tym samym do realizacji przedmioto-
wego przestepstwa w zadnym zakresie nie jest wystarczajace
dzialanie podjete przez sprawce w zamiarze ewentualnym -
a wiec aby sprawca jedynie godzil si¢ na wyrzadzenie swoim
dziataniem szkody osobie, pod ktdrg si¢ podszywa przy wy-
korzystaniu jej wizerunku lub danych osobowych®. Podobne
stanowisko wyrazif takze SN w wyroku z 27.1.2017 r., wska-
zujac w tezie przedmiotowego orzeczenia, iz ,,przestepstwo
okreslone wart. 190a § 2 KK moze by¢ popelnione wytgcznie
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w zamiarze bezposrednim, tak wiec dla realizacji jego zna-
mion nie jest wystarczajace, aby sprawca jedynie godzit si¢ na
wyrzadzenie swoim dzialaniem szkody osobie, pod ktorg sie
podszywa, wykorzystujac jej wizerunek lub dane osobowe™.

W przypadku natomiast formy kwalifikowanej skutkiem
—zart. 190a § 3 KK, jak zauwaza si¢ w doktrynie, przedmio-
towy skutek w postaci targniecia sie pokrzywdzonego na wia-
sne zycie niekoniecznie musi by¢ objety zamiarem sprawcy,
natomiast musi by¢ on obiektywnie przewidywalny, a tym
samym sprawca musi co najmniej przewidywac¢ nastepstwa
swojego czynu’.

Przestepstwo z art. 190a § 2 KK nie bedzie mozliwe do
popelnienia przez zaniechanie, poniewaz uzycie w nim zna-
mienia czasownikowego ,,podszywac si¢” wymaga od spraw-
cy podjecia okreslonego dzialania®. Strona przedmiotowa
przestepstwa z art. 190a § 2 KK jest przy tym podszywanie
sie pod inna osobe poprzez wykorzystanie jej wizerunku lub
innych jej danych osobowych w celu wyrzadzenia jej szkody
majatkowej lub osobiste;.

Pojecie podszywania si¢ nie jest zdefiniowane w Kodek-
sie karnym. Nalezy wiec przyjaé, ze oznaczaé ono bedzie
kazda forme wykorzystania cudzych danych osobowych lub
wizerunku, ktora bedzie stwarzala wrazenie, ze uzycie tych
danych dokonane zostato przez ich faktycznego dysponenta,
nie za$ przez osobe fikcyjnie podajacy si¢ za pokrzywdzo-
nego. Jak stusznie zauwaza przy tym A. Lach, zachowanie
sprawcy moze by¢ bezposrednio nakierowane na inng osobe
- np. przez podanie jej danych osobowych lub tez moze ono
oddzialywa¢ na okreslone urzadzenie informatyczne, wery-
fikujace dostep do niego na podstawie podawanych danych’.

Zauwazy¢ nalezy, ze nie zawsze ,podszycie si¢”, a wigc
nasladowanie danej osoby, bedzie mie$cito sie w gestii zain-
teresowania prawa karnego. Jak zauwaza K. Sowirka, samo
nasladowanie kogos, w szczegoélnosci poprzez upodobnienie
sie do niego strojem, wygladem czy zachowaniem, jednakze
bez zamiaru wprowadzenia w blad innej osoby, nie bedzie
podlegato penalizacji na podstawie art. 190a § 2 KK'. Cy-
towany autor podaje przy tym przyklady sobowtdréw oraz
fanow gwiazd, ktorzy starajg sie upodobni¢ lub wrecz wygla-
da¢ jak ich idole, a takze satyrykow, parodystow i komikow,
ktorzy w ramach swojej pracy artystycznej wrecz nasladuja
okreslone osoby.

* M. Filar, [w:] M. Filar (red.), Kodeks Karny Komentarz, Warszawa 2016,
s. 1175.

> M. Krélikowski, A. Sakowicz, [w:] M. Krélikowski, R. Zawlocki (red.), Ko-
deks karny czes¢ szczegolna, t. I, Warszawa 2017, s. 592.

¢V KK 347/16, Legalis.

7]. Sobczak, Wplyw internetu na zjawisko samobojstwa, [w:] M. Mozgawa
(red.), Samobojstwo, Warszawa 2017, s. 291.

8 K. Sowirka, Przestepstwo ,kradziezy tozsamosci” w polskim prawie kar-
nym, IUS NOVUM 2013, Nr 1, 2013, s. 70.

°A. Lach, Kradziez tozsamosci, Prokuratura i Prawo 2012, Nr 3, s. 33.

°K. Sowirka, Przestepstwo ,,kradziezy tozsamoéci”..., s. 67.
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W praktyce mozliwa jest réwniez sytuacja, gdy sprawca
bedzie postugiwat si¢ czesciowo swoimi danymi osobowymi,
czesciowo za$ danymi osobowymi innej osoby — a wiec np.
wlasnym adresem i telefonem oraz imieniem i nazwiskiem
innej osoby. Jak stusznie zauwaza si¢ w doktrynie, w przed-
miotowej sytuacji to organ procesowy bedzie musiat oceni¢,
czy rodzaj i zakres wykorzystanych danych osobowych po-
zwala na przyjecie, iz sprawca faktycznie podszyt si¢ pod
inng osobe'.

Przestepstwo z art. 190a § 2 KK zostalo przez ustawodaw-
ce umieszczone w rozdziale XXIII Kodeksu karnego - a wiec
w ramach przestepstw przeciwko wolnosci. Umieszczenie
art. 190a § 2 KK zaraz po przestepstwie stalkingu z art. 190a
§ 1 KK moze sugerowac, iz czyn z art. 190a § 2 KK jest takze
pewna forma przestepstwa stalkingu - co uznaé nalezy za
rozwiazanie nietrafne. W szczegdlnosci bowiem przestepstwo
stalkingu z art. 190a § 1 KK wymaga dla jego realizacji ,,upor-
czywosci nekania’, a wiec powtarzajacych sie dzialan sprawcy
w okreslonym okresie, podczas gdy czyn z art. 190a § 2 KK
moze by¢ zrealizowany nawet przez jednorazowe podszycie
sie sprawcy pod inng osobe¢ — poprzez wykorzystanie jej wi-
zerunku lub innych jej danych osobowych, pod warunkiem
ze dzialanie to wigze si¢ z zamiarem sprawcy wyrzadzenia tej
osobie szkody majatkowej lub osobiste;.

W doktrynie wysuwane byly takze uprzednio - miedzy
innymi z uwagi na wskazang powyzej odmiennos¢ czynu
z art. 190a § 2 KK od tzw. przestepstwa stalkingu opisane-
go w art. 190a § 1 KK - postulaty w zakresie umieszczenia
czynu typizowanego w art. 190a § 2 KK w innym rozdziale
Kodeksu karnego, w tym jako samodzielne (niepowigza-
ne ze stalkingiem) przestepstwo. W szczeg6lnosci A. Lach
opowiadal si¢ za umieszczeniem przestepstwa ,kradziezy
tozsamos$ci” w rozdziale XXVII Kodeksu karnego, zawiera-
jacego przestepstwa przeciwko czci i nietykalnosci cielesnej'?,
natomiast K. Sowirka, postulujac zaliczenie przedmiotowego
przestepstwa z art. 190a § 2 KK do przestepstw przeciwko
ochronie informacji bagdz do przestepstw przeciwko czci
i nietykalno$ci cielesnej, takze opowiadal si¢ za przeniesie-
niem przestepstwa opisanego w art. 190a § 2 KK do odreb-
nego artykulu w kodeksie, bez formalnego zwiazania tego
czynu ze stalkingiem'®. Postulaty obu cytowanych autoréow
w pelni nalezy przy tym zaaprobowac jako podkreslajace
odmienno$¢ czynu z art. 190a § 2 KK , kradziezy tozsamosci”
od przestepstwa stalkingu z art. 190a § 1 KK.

Wizerunek jako dobro osobiste

Pojecie wizerunku osoby zostalo uregulowane w ramach
art. 23 KC dotyczacego ochrony dobr osobistych. Przepis ten
stanowi zwlaszcza, ze dobra osobiste cztowieka, jak w szcze-
golnosci zdrowie, wolnos¢, cze$¢, swoboda sumienia, nazwi-
sko lub pseudonim, wizerunek, tajemnica korespondencji,

nietykalno$¢ mieszkania, twdrczo$¢ naukowa, artystyczna,
wynalazcza i racjonalizatorska, pozostaja pod ochrong prawa
cywilnego niezaleznie od ochrony przewidzianej w innych
przepisach. Dodatkowo art. 81 ust. 1 ustawy z 4.2.1994 r.
o prawie autorskim i prawach pokrewnych'* wskazuje, iz
rozpowszechnianie wizerunku wymaga zezwolenia osoby
na nim przedstawionej. W braku wyraznego zastrzezenia
zezwolenie nie jest wymagane, jezeli osoba ta otrzymata umo-
wiong zaplate za pozowanie. Zgodnie natomiast z treécig art.
81 ust 2 PrAutU zezwolenia nie wymaga rozpowszechnianie
wizerunku:

1) osoby powszechnie znanej, jezeli wizerunek wykonano

w zwigzku z pelnieniem przez nig funkeji publicznych,

w szczegolnosci politycznych, spotecznych, zawodowych;
2) osoby stanowiacej jedynie szczego! calosci takiej jak zgro-

madzenie, krajobraz, publiczna impreza.

Jak podkresla sie takze w doktrynie, pojeciu wizerunku
osoby nadaje si¢ dwa znaczenia: waskie — zwigzane z przed-
miotem, na ktérym istnieje fizyczne utrwalenie wygladu
danej osoby, oraz szerokie — a wigc w rozumieniu wytworu
niematerialnego, ktéry za pomoca $rodkéw plastycznych
przedstawia rozpoznawalng podobizne danej osoby, zawie-
rajac zarazem istotng warto$¢ identyfikacyjng poszczegolnych
elementow takich jak kolor oczu, stale noszone okulary, fry-
zura, makijaz, ubior, a nawet sposob poruszania sie, zacho-
wania czy tez gestykulacji, jesli w oderwaniu lub w tacznosci
z innymi cechami sg one dla tej osoby charakterystyczne'.

Wizerunkiem osoby w rozumieniu art. 190a § 2 KK bedzie
przy tym - jak si¢ wydaje — jedynie przedstawienie badz tez
wyobrazenie okreslonej osoby fizycznej w postaci graficznej,
a wiec w postaci zdjecia, rysunku, karykatury, w tym takze we
wszelkich formach przetworzonych w systemie elektronicz-
nym. Niezbednym wymogiem bedzie jednak kazdorazowo
mozliwo$¢ powigzania takiego wizerunku z okreslong osoba
fizyczna, pozwalajacego na jej identyfikacje.

Z uwagi na znamie czasownikowe ,wykorzystania przez
sprawce wizerunku” osoby, poza zakresem kryminalizacji
art. 190a § 2 KK, pozostanag zatem wszelkie inne formy po-
stugiwania si¢ wizerunkiem innej osoby, nieposiadajacym
jednak swojego wyznacznika w formie graficznej — a wiec
np. poprzez jedynie stowne przedstawienie tzw. wizerunku
publicznego, politycznego, artystycznego zwiazanego ze spo-
sobem postrzegania okreslonej osoby przez spoleczenistwo
jako cztowieka, polityka, naukowca itp. Oczywiste jest jednak,
ze postuzenie si¢ opisem danej osoby w formie niegraficznej
(opisem stownym) moze skutkowac realizacjg przez sprawce

"WA. Lach, Kradziez tozsamosci..., s. 34.

2 Ibidem, s. 32.

K. Sowirka, Przestepstwo ,,kradziezy tozsamosci”..., s. 65-66 oraz s. 78.

"T,j. Dz.U. z 2017 r. poz. 880 ze zm.; dalej jako: PrAutU.

> J. Barta, R Markiewicz, [w:] J. Barta, M. Czajkowska-Dgbrowska,
Z. Cwigkalski, R. Markiewicz, E. Traple, Prawo autorskie i prawa pokrewne.
Komentarz, Krakow 2005, s. 626.
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innego czynu karalnego, w szczegdlnoséci czynu zart. 212§ 1
KK - a wiec przestepstwa zniestawienia, jezeli dodatkowo
ze stownym opisem ,wizerunku” danej osoby polaczone be-
dzie pomowienie jej o takie postepowanie lub wlasciwosci,
ktére moga ponizy¢ ja w opinii publicznej lub narazi¢ na
utrate zaufania potrzebnego dla danego stanowiska, zawodu
lub rodzaju dziatalnosci. W sytuacji gdy sprawca przedstawi
W sposob pejoratywny, a tym samym zniestawiajacy stow-
ny opis ,wizerunku” danej osoby za posrednictwem §$rod-
kéw masowego komunikowania sie, zamieszczajac taki opis
np. na stronie internetowej lub tez w ramach komunikatora
spotecznosciowego, moze zrealizowa¢ on swoim dziataniem
dyspozycje art. 212 § 2 KK.

Dane osobowe a tozsamos¢ osoby
fizycznej

Pojecie danych osobowych uregulowane jest w art. 6 ust. 1
ustawy z 29.8.1997 r. o ochronie danych osobowych'®. Przepis
ten stanowi, iz w rozumieniu ustawy za dane osobowe uwaza
sie wszelkie informacje dotyczace zidentyfikowanej lub moz-
liwej do zidentyfikowania osoby fizycznej. Dodatkowo art. 6
ust. 2 OchrDanychU wskazuje, ze osobg mozliwg do ziden-
tyfikowania jest osoba, ktdrej tozsamo$¢ mozna okresli¢ bez-
posrednio lub po$rednio, w szczegdlnosci przez powolanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne.

Réwnoczesnie art. 6 ust. 3 OchrDanychU stanowi, ze
informacji nie uwaza si¢ za umozliwiajaca okreslenie toz-
samosci osoby, jezeli wymagatoby to nadmiernych kosztow,
czasu lub dziatan.

Tym samym za dane osobowe w rozumieniu ustawy
o ochronie danych osobowych nalezy uzna¢ w szczegélno-
$ci adres zamieszkania, imiona i nazwiska rodzicéw, numer
PESEL i NIP, linie papilarne, wzor siatkowki oka, a takze wiele
informacji dotyczacych danej osoby, takich jak wyksztalcenie,
stan cywilny, wykonywany zawdd, petnione funkcje. Nalezy
zgodzi¢ sie takze z A. Lachem, iz imie i nazwisko danej osoby
beda stanowi¢ dane osobowe jedynie wowczas, gdy samo-
dzielnie umozliwig identyfikacje danej osoby lub tez umoz-
liwig te identyfikacje w powigzaniu z innymi informacjami'®.
Cytowany autor stusznie bowiem zauwaza, ze w sytuacji gdy
sprawca postuzy sie popularnym i czesto wystepujacym imie-
niem i nazwiskiem (np. Jan Kowalski), same te dane nie beda
jeszcze pozwalaly na identyfikacje konkretnej osoby.

Danymi osobowymi w rozumieniu ustawy o ochronie
danych osobowych mogg by¢ takze adresy e-mail, adresy
stron WWW badz tez loginy do okreslonych portali lub tez
ustug internetowych, w sytuacji gdy samoistnie lub tez w po-
taczeniu z innymi informacjami pozwolg na zidentyfikowa-
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nie danej osoby, a wiec w szczegdlnosci gdy w swojej tresci
zawierajg imie i nazwisko uzytkownika'.

Z pojeciem danych osobowych nierozerwalnie jest zwia-
zane takze pojecie tozsamosci osoby ludzkiej. Tozsamo$é
zwigzana jest przy tym z tzw. pojeciem identycznosci - oraz
oznacza bycie tym samym w znaczeniu ciggloéci, a takze
$wiadomos¢ siebie oraz wlasnej odrebnoséci®. Na pojecie
tozsamosci w jej ujeciu prawnym skladajg sie przy tym dane
okreslajace osobe, a wiec jej dane osobowe, pseudonimy oraz
inne dane, ktére badz samodzielnie uzyte, badz tez w po-
faczeniu z innymi danymi pozwalaja na jej identyfikacje?'.

W ramach sieci Internet tozsamo$¢ moze by¢ przy tym
postrzegana jako tozsamos¢ rzeczywista - bedaca odzwiercie-
dleniem wszystkich danych danej osoby w §wiecie realnym,
jako tozsamo$¢ fikcyjna — tzw. pseudonim lub nick uzywane
w ramach czatéw lub grup dyskusyjnych oraz jako tozsamosé
anonimowa®. Jak zauwaza przy tym A. Lach, kazda osoba
moze dysponowa¢ kilkoma tozsamosciami, w tym jedna
rzeczywista i kilkoma fikcyjnymi lub anonimowymi, ktére
tworzone sa dla réznych obszaréw aktywnosci zyciowej®.

W tym miejscu nalezy wskazaé, ze w ramach sieci Internet
przetwarzane sg oraz gromadzone na okreslonych serwe-
rach, portalach spotecznos$ciowych, portalach sklepéw in-
ternetowych, stronach WWW, w ogélnie dostepnych bazach
danych, a nawet w ramach komunikatoréw internetowych,
ogromne iloéci danych, w tym takze bezposrednio danych
osobowych pozwalajacych na prostg identyfikacje osoby, jak
tez danych dotyczacych wizerunku oséb fizycznych. Cze$é
danych osobowych i wizerunkéw osoby udostepniana jest
dobrowolnie przez uzytkownikéw w ramach powszechnie
dostepnych ustlug Web 2.0 oraz wpiséw na portalach spo-
teczno$ciowych takich jak Facebook, Twitter, nk.plitp. Dane
osobowe, takie jak imie i nazwisko wladciciela firmy, a takze
NIP i adres prowadzonej dziatalno$ci gospodarczej (czgsto
tozsamy z miejscem zamieszkania), a takze numer telefonu
i adres e-mail, zamieszczane s3 oficjalnie na stronach inter-
netowych administrowanych przez instytucje pafstwowe
lub publiczne, takich jak np. CEIDG. Numer PESEL kazdej
osoby bedacej wlascicielem nieruchomosci odnalez¢ mozemy
takze oficjalnie w ramach ogélnie dostepnej elektronicznej
bazy Ksiag Wieczystych. Faktycznie wigc uzna¢ nalezy, ze

1°T,j. Dz.U. z 2016 r. poz. 922 ze zm.; dalej jako: OchrDanychU.

'7A. Lach, Kradziez tozsamosci..., s. 35.

' Ibidem, s. 35.

YK. Sowirka, Przestepstwo ,,kradziezy tozsamoéci’..., s. 70.

2 A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, War-
szawa 2015, s. 1-16.

2! M. Romariczuk-Grgcka, Prawnokarna ochrona tozsamosci elektronicz-
nej w perspektywie przeciwdzialania nielegalnym rynkom finansowym,
[w:] W. Pltywaczewski (red.), Przeciwdzialanie patologiom na rynkach fi-
nansowych. Od edukacji ekonomicznej po prawnokarne $rodki oddziaty-
wania, Warszawa 2015, s. 238.

2 A. Lach, Karnoprawna reakcja..., s. 18.

= [bidem, s. 19.
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wejécie w posiadanie danych osobowych okreslonej osoby

fizycznej za posrednictwem sieci Internet, w tym nawet za

posrednictwem wyszukiwarek internetowych, nie stanowi
zadnego problemu.

Jak stusznie zauwaza T. Trejderowski*, w sytuacji znajo-
moéci jedynie imienia i nazwiska pokrzywdzonego i ewen-
tualnie nazwy miasta, w ktérym zamieszkuje, potencjalny
sprawca moze uzyska¢ na portalu spofeczno$ciowym naste-
pujace dane dotyczace tej osoby:

— zobaczy¢ jej zdjecia oraz zdjecia jej rodziny i znajomych;
— poznal wiek, a takze przyblizong date urodzenia;

— poznac jej znajomych, przyjaciot i kolegéw z pracy oraz
czlonkow rodziny;

— uzyskac dane dotyczace tej osoby - czym sie aktualnie
zajmuje, gdzie pracuje lub studiuje;

— poznal przebieg jej edukacji, w tym ukonczone szkoty,
uczelnie oraz odbyte kursy;

— poznaé¢ numer Gadu-Gadu, Skype’a oraz telefonu;

— pozna¢ stan cywilny na podstawie analizy nazwiska, fo-
tografii lub poréwnujac nazwiska znajomych;

— poprzez analize fotografii i listy znajomych dowiedzie¢
sie, czy dana osoba posiada dzieci, ich liczbe oraz pozna¢
ich pte¢ i oszacowac wiek;

— w przypadku publikacji zdje¢ ze $lubu - ustali¢, gdzie
dana para miata uroczysto$¢ weselna;

— poprzez szczegdtowe pordwnanie nazwisk na li§cie zna-
jomych mozna ustali¢ powigzania rodzinne, w tym ro-
dzenstwo, kuzynéw, blizszych i dalszych krewnych oraz
powinowatych;

— pordwnujac szkoly i uczelnie, w ktdrych uczy si¢ dana
osoba razem ze swoimi znajomi, pozna¢ jej znajomych
z konkretnych szkot i uczelni;

— poprzez analize podpiséw pod fotografiami oraz komen-
tarze do nich i do profilu mozna pozna¢ wiele szczegdtéw
z zycia prywatnego danej osoby, a wiec gdzie spedzala
wakacje, wjakich klubach si¢ bawi, jak spedza wolny czas,
jakie ma hobby itp.;

— poprzez analize dat i godzin dodawania kolejnych zdjeé
lub udzielania odpowiedzi na komentarze, ustali¢, w ja-
kich porach dana osoba korzysta z Internetu, a takze czy
ma do niego dostep w pracy.

Cytowany autor zwraca rdwniez uwage, ze poprzez
tzw. mechanizm , like” - a wiec zaznaczanie jako ,lubie to”
okreslonych wpiséw czy tez zdje¢ np. na Facebooku, poten-
cjalny sprawca moze z fatwoscig ustali¢, co dana osoba lubi,
jakie sg jej zainteresowania i poglady®.

Nie moze jednak budzi¢ watpliwosci, ze w zakresie wska-
zanym powyzej na ujawnienie swojej tozsamosci w sposob
bezposredni lub tez co najmniej dorozumiany, a tym samym
na wejscie w posiadanie danych zamieszczanych na publicz-
nych portalach - zwlaszcza o charakterze spoteczno$ciowym,
wyraza zgode sam uzytkownik. Tym samym powinien on

przynajmniej godzi¢ si¢ z tym, ze inne osoby dane te poznaja.
W przedmiotowym wypadku potencjalny pokrzywdzony wy-
zbywa si¢ niejako przystugujacego mu prawa do prywatnosci.
Poza dyskusja pozostaje ocena takiego zachowania, ktore
bez watpienia moze narazi¢ potencjalnego pokrzywdzonego
na daleko idace i negatywne dla niego konsekwencje, takze
w sferze wiktymologicznej, a wiec tzw. podatnosci na stanie
sie ofiarg przestepstwa. Nie ulega bowiem watpliwosci, ze
poza mozliwoscia przejecia danych osobowych takiej osoby
przez potencjalnego sprawce przestepstwazart. 190a § 2 KK,
tego rodzaju aktywno$¢ w sferze portali spolecznosciowych
narazi¢ moze ich uzytkownika na inne niebezpieczenstwa,
w tym np. na potencjalne dokonanie na jego szkode prze-
stepstwa z art. 279 § 1 KK, a wigc kradziezy z wlamaniem
do jego mieszkania, w sytuacji gdy zamiesci na portalu spo-
tfeczno$ciowym informacje, ze we wskazanym okresie prze-
bywac bedzie z calg rodzing na zaplanowanym urlopie, poza
miejscem swojego zamieszkania.

Oczywistym jest takze, ze zdobycie przez sprawce okre-
$lonej kategorii danych osobowych innej osoby, w tym
w szczegolnosci numeru PESEL, imion rodzicéw i panien-
skiego nazwiska matki, moze umozliwi¢ sprawcy — o czym
wspomniano powyzej, popelnianie innych przestepstw bez-
posrednio na szkode osoby, ktérej dane osobowe uzyskat, lub
tez na szkode innych pokrzywdzonych, w tym w szczegdlno-
$ci przestepstwa oszustwa z art. 286 § 1 KK, gdzie sprawca,
podajac sie za inng osobe, moze uzyskaé od okreslonej in-
stytucji finansowej pozyczke kredytowg lub tez np. dokona¢
zakup6w za posrednictwem sklepu internetowego. Zauwazy¢
takze nalezy, iz w ramach sieci Internet weryfikacja danych
osobowych nastepuje bez osobistego kontaktu pomiedzy
osoba podajacg okreslone dane osobowe a osobg dane te
weryfikujaca®. W ramach interakcji pomiedzy uzytkowni-
kiem - klientem a podmiotem §wiadczacym okreslone ustugi
w sieci Internet tozsamos¢ danej osoby najczesciej weryfiko-
wana jest takze przy uzyciu takich danych, jak login i hasto
lub tez token czy karta dostepu?’. Takze w przypadku dokony-
wania transakcji kartami ptatniczymi za posrednictwem sieci
Internet brak jest mozliwosci faktycznej weryfikacji tego, czy
osoba podajgca dane niezbedne do transakgji jest faktycznym
wiadcicielem karty platniczej, a takze czy kartg tg rzeczywiscie
dysponuje, czy tez weszla jedynie w posiadanie numeru tej
karty i danych osobowych osoby, na ktdrg karte wystawiono.
Brak jest bowiem w tym wypadku fizycznej obecnosci kar-
ty platniczej w punkcie akceptanta w chwili dokonywania

2T, Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny, cyber-
przestepstwa, internet, telefon, Facebook, Warszawa 2013, s. 148-150.

» Ibidem, s. 151.

* K. Sowirka, Przestepstwo ,,kradziezy tozsamosci’..., s. 65.

¥ A. Lach, Kradziez tozsamosci. ..., s. 29-30.
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transakcji, a takze nie dochodzi do bezposredniego kontaktu
sprzedajacego z kupujacym?.

Wykorzystanie cudzego wizerunku
i danych osobowych a przestepstwo
zart. 190a § 2 KK

Nie mozna takze nie zauwazy¢, ze w ramach portali spo-
tecznosciowych moga by¢ czesto tworzone fatszywe konta -
dotyczace faktycznie nieistniejacych w rzeczywistosci osob,
gdzie poprzez zaproszenie potencjalnego pokrzywdzonego
do tzw. grona znajomych, a nast¢epnie dokonywanie przez
niego okreslonych wpiséw, dochodzi do zbierania informacji
o tej osobie, w tym takze bezposrednio w zakresie danych
osobowych?®.

Czynzart. 190a § 2 KK, w brzmieniu nadanym mu przez
ustawodawce, pozwala faktycznie na $ciganie jedynie tych
sprawcow, ktérzy podszywajac si¢ pod inng osobe oraz wy-
korzystujac w tym celu jej wizerunek lub inne dane osobowe,
dzialaja w celu wyrzadzenia jej szkody majatkowej lub oso-
bistej. Oznacza to, iz poza zainteresowaniem art. 190a § 2
KK pozostajg wszelkie te dzialania potencjalnych sprawcow,
ktére nie sg nakierowane na wyrzadzenie szkody majatkowej
lub osobiste;.

Wobec powyzszego samo pozyskiwanie i gromadzenie
czyich$ danych osobowych za posrednictwem sieci Internet
badz tez wizerunkéw danej osoby fizycznej, w sytuacji gdy
sprawca dopiero w przyszlosci zamierza przy ich pomocy
podszywac¢ sie pod te osobe w celu wyrzadzenia jej szkody
majatkowej lub osobistej, nie podlega faktycznie penalizacji
w ramach czynu z art. 190a § 2 KK. Dzialanie takie pozostaje
wiec bezkarne, a to z uwagi na to, iz ustawodawca przy nowe-
lizacjiz 25.2.2011 r. nie wlaczyl do Kodeksu karnego przepisu
penalizujacego takze forme stadialng przestepstwa ,,kradziezy
tozsamos$ci” — a wiec przygotowania do czynu z art. 190a § 2
KK*. Bez watpienia natomiast juz samo gromadzenie danych
osobowych okre$lonej osoby fizycznej lub tez $cigganie i za-
pisywanie np. na twardym dysku komputera ewentualnego
przyszlego sprawcy wizerunkow takiej osoby, w sytuacji gdy
czyni on to w celu popetnienia dopiero w przyszlosci czy-
nu zabronionego zwigzanego z wyrzadzeniem danej osobie
przy uzyciu tych danych szkody majatkowej lub osobistej,
wypelnia dyspozycje art. 16 § 1 KK - a wigc przygotowania
do realizacji przestepstwa z art. 190a § 2 KK. De lege ferenda
nalezaloby sie wiec zastanowi¢, czy przy najblizszej nowe-
lizacji Kodeksu karnego nie byloby pozadanym zabiegiem
legislacyjnym takze penalizowanie samego przygotowania
do czynu z art. 190a § 2 KK.

Nie mozna przy tym traci¢ z pola widzenia, Ze nie zawsze
sprawca zbierajacy dane osobowe okreslonej osoby lub oséb
bedzie czynit to w celu wyrzadzenia jej bezpo$rednio szkody
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majatkowej lub osobistej, pomimo iz jego dziatania zwigzane
z gromadzeniem tych danych bedg faktycznie nastawione
na uzyskanie korzys$ci majatkowej. Dane osobowe stanowia
bowiem aktualnie cz¢sto przedmiot obrotu handlowego,
a sprawca moze je gromadzi¢ w celu np. odsprzedazy okre-
$lonemu podmiotowi®!.

Zauwazy¢ przy tym nalezy, ze poza faktyczng penalizacja
czynu z art. 190a § 2 KK, z uwagi na brak karalnosci przy-
gotowania do tego przestepstwa, pozostaja takze te dziatania
sprawcy, ktdre za posrednictwem okreslonych metod socjo-
technicznych bezposrednio zmierzajg do uzyskania danych
osobowych danej osoby, w sytuacji gdy nie realizujg one zara-
zem znamion czynu z art. 267 § 1 KK. Wskazany przepis sta-
nowi bowiem, Ze odpowiedzialnosci karnej za przestepstwo
zart. 267 § 1 KK podlega ten, kto bez uprawnienia uzyskuje
dostep do informacji dla niego nieprzeznaczonej, otwierajac
zamkniete pismo, podigczajac sie do sieci telekomunikacyjnej
lub przetamujac albo omijajac elektroniczne, magnetyczne,
informatyczne lub inne szczegélne jej zabezpieczenie. Tym
samym, jezeli sprawca uzyska takie dane osobowe pokrzyw-
dzonego, jednakze bez otwierania zamknietej korespondencji
badz bez podlaczenia si¢ w tym celu do sieci telekomunika-
cyjnej lub tez bez przelamania czy tez ominigcia elektronicz-
nych, magnetycznych, informatycznych lub innych szcze-
golnych jej zabezpieczen, nie bedzie ponosit w tym zakresie
zazwyczaj odpowiedzialnosci karnej, w szczegélnosci gdy
nastepnie tymi danymi osobowymi nie postuzy sie w celu
podszywania sie pod inng osobg, a zarazem wyrzadzenia jej
w ten sposob szkody majatkowej lub osobiste;.

Poza zainteresowaniem art. 190a § 2 KK pozostaje takze
postuzenie si¢ przez sprawce danymi osobowymi lub wize-
runkiem osoby zmarlej, co jest zwigzane z brakiem mozli-
wosci zidentyfikowania jako osoby fizycznej cztowieka po
jego $mierci®. Jak podkresla si¢ bowiem w doktrynie, kult
i pamie¢ o osobie zmarlej jest jednym z dobr osobistych czto-
wieka, ktore po jego $mierci przystuguja rodzinie zmartego,
co daje podstawe w przypadku naruszenia tych débr docho-
dzenia ochrony cywilnoprawnej*.

Przestepstwo z art. 190a § 2 KK nie moze zosta¢ takze
zrealizowane w sytuacji, gdy sprawca postuzy sie fikcyjnymi
danymi osobowymi lub fikcyjnym wizerunkiem nieistnieja-
cej osoby. Oczywiscie dziatania takie mogg natomiast nosic
znamiona czynu z art. 286 § 1 KK, w sytuacji gdy sprawca

% R. Kaszubski, L. Obzejta, Karty platnicze w Polsce, Warszawa 2012,
s.401.

» E. Catus, Przestepstwo kradziezy tozsamosci w Internecie — uwagi na
tle art. 190a § 2 KK, [w:] M. Gdula (red.), Ochrona prywatnosci w nowych
technologiach, Wroctaw 2015, s. 5.

% A. Lach, Karnoprawna reakcja..., s. 9.

3 M. Siwicki, Kradziez tozsamo$ci — pojecie i charakterystyka zjawiska,
Czeé¢ I, Edukacja Prawnicza 2009, Nr 11, s. 36.

2 K. Sowirka, Przestepstwo ,kradziezy tozsamosci”.., s. 68.

# Ibidem, s. 68.
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wprowadzi w blad, postugujac sie takimi fikcyjnymi danymi
osobowymi, inng osobe oraz doprowadzi ja do niekorzyst-
nego rozporzadzenia swoim mieniem?.

W literaturze przedmiotu oraz w literaturze informatycz-
nej opisywane sg przy tym liczne metody dziatan sprawcéw,
zmierzajace do uzyskania dostepu do danych osobowych
okreslonych o0séb fizycznych, w tym takze do tzw. danych
wrazliwych - pozwalajacych nastepnie na dokonywanie okre-
$lonych przestepstw, w tym zart. 190a § 2 KK czy tez z art. 286
§ 1 KK - a wiec przestepstw oszustwa. Poza oczywistymi
i prostymi metodami pozyskiwania cudzych danych oso-
bowych, takimi jak przegladanie wyrzuconych - bez wcze-
$niejszego ich zniszczenia dokumentéw, w tym faktur czy tez
listéw przewozowych, jedng z czesciej spotykanych metod
wyltudzania danych osobowych jest tzw. phishing. Dzialanie
to sprowadza si¢ zazwyczaj do wysylania wiadomo$ci e-mail
na poczte uzytkownika spreparowanych w taki sposéb, aby
stwarzaly one wrazenie, iz pochodzg z okreslonej instytucji,
np. banku lub urzedu (ZUS, Urzad Skarbowy itp.)*. Wiado-
mo$¢ ta sugeruje takze zazwyczaj wystapienie okreslonego
problemu technicznego, ktéry wymaga zweryfikowania przez
uzytkownika na wskazanej stronie internetowej danych oso-
bowych, a takze loginéw i hasel dostepu. Zazwyczaj takze,
jak zauwaza E. Cafus, wiadomo$¢ taka posiada wpisany w jej
tre$¢ link, o skorzystanie z ktérego proszony jest uzytkow-
nik w celu przekierowania np. na strone banku, przy czym
w przypadku klikniecia we wskazany link uzytkownik prze-
kierowywany jest na falszywa strone internetowg — do ztudze-
nia przypominajaca strone okreslonego banku lub instytucji,
gdzie pojawia sie miejsce do wpisania danych uwierzytelnia-
jacych, takich jak login, hasto, PIN, badz tez danych uwie-
rzytelniajacych transakcje w postaci kodow jednorazowych™.

Jak stusznie podkresla si¢ przy tym w doktrynie, opisywane
powyzej dziatanie sprawcy majace postaé phisingu, a polega-
jace na wysylaniu e-maili pochodzacych rzekomo od innej
osoby badz instytucji (banku, podmiotu $wiadczacego ustugi
internetowe), z prosba o podanie danych osobowych przez od-
biorce, nie bedzie karalne”. W szczegdlnosci bowiem obecnie
czynnos$ci majace na celu uzyskanie takich danych osobowych
w celu wyrzadzenia pozniej szkody odbiorcy mozna potrakto-
wac jedynie jako forme niekaralnego przygotowania®.

Aktualnie inng, a zarazem trudniejsza do wykrycia
technika zmierzajacg takze do przejecia danych osobowych,
w tym loginow i hasel dostepu, jest tzw. pharming, stanowiacy
pewna modyfikacje phisingu, ktéry polega na przekierowaniu
uzytkownika z autentycznej strony WWW okreslonej insty-
tucji na strong stworzona przez przestepcow™.

Pharming jest poprzedzony przy tym zazwyczaj wcze-
$niejszym ztamaniem przez sprawce zabezpieczen okreslo-
nego serwera DSN, np. banku, oraz zmiang adreséw na tym
serwerze, co powoduje, ze uzytkownik po wej$ciu na praw-
dziwa strone WWW jest nastepnie przekierowywany na inng

podszywajaca sie pod nig strone stworzong przez hackera,
gdzie dochodzi do przejecia wpisywanych danych osobo-
wych, a takze np. loginéw, haset, numerdw kart kredytowych
czy tez kodow jednorazowych do operacji bankowych®.
Pharming moze takze przybiera¢ inng forme - sprawca in-
fekuje najpierw komputer ofiary wirusem komputerowym
lub innym zlosliwym oprogramowaniem, po czym wskazany
wirus lub program przekierowuje pokrzywdzonego ze strony
autentycznej np. banku lub sklepu internetowego na falszywa
strone WWW, ktéra wyglada identycznie jak strona, ktora
pokrzywdzony zamierzal otworzy¢*.

W praktyce dane osobowe mogg by¢ uzyskiwane przez
potencjalnych sprawcéw przestepstwa z art. 190a § 2 KK,
takze poprzez stosowanie innych metod socjotechnicznych,
w tym poprzez zwykly kontakt telefoniczny — po uzyskaniu
numeru telefonu potencjalnego pokrzywdzonego np. z bazy
CEIDG, gdzie poprzez falszywe podanie sie np. za operato-
ra sieci telefonicznej w celu przedstawienia fikcyjnej oferty
rozmoéwca przeprowadzi rzekoma weryfikacje abonenta i po-
prosi go o podanie danych osobowych takich jak imie, na-
zwisko, adres zamieszkania, numer PESEL, imiona rodzicow
badz panienskiego nazwiska matki. Przedmiotowe techniki
dziatania sprawcow, zwigzane z telefonicznym wytudzaniem
danych osobowych oraz numeréw kart platniczych, czesto sa
okre$lane mianem phone phisingu badz tez vishingu*.

Zauwazy¢ przy tym nalezy, ze numer PESEL i panienskie
nazwisko matki, jako dane zwyczajowo ujawniane jedynie
w niektorych dokumentach, sg czesto podstawg weryfikacji
tozsamosci danej osoby w kontakcie z autentycznymi opera-
torami telefonii, dostawcami Internetu czy tez w telefonicz-
nych kontaktach z bankami lub instytucjami finansowymi.
W przypadku zatem wejécia w posiadanie takich danych oso-
bowych przez potencjalnego sprawce istnieje obawa, iz moze
on, wykorzystujac wskazane dane ofiary, przej$¢ nastepnie
pomyslnie telefoniczng weryfikacje np. w okreslonym banku,
co do ktdrego posiada informacje, iz pokrzywdzony posiada
tam rachunek bankowy. Oczywiste jest takze, ze dane doty-
czace rachunku bankowego pokrzywdzonego czesto bez trudu
mozna uzyska¢ w sieci Internet, np. poprzez analize strony
WWW zwigzanej z dzialalnoscig gospodarcza prowadzona
przez pokrzywdzonego.

* K. Chatubiniska-Jentkiewicz, M. Karpiuk, Prawo nowych technologii.
Wybrane zagadnienia, Warszawa 2015, s. 382.

* M. Romaticzuk-Grgcka, Prawnokarna ochrona...s. 246-247.

* E. Catus, Przestgpstwo kradziezy..., s 5-6.

7 A. Lach, Kradziez tozsamodci..., s. 37.

* Ibidem, s. 37.

¥ R. Kaszubski, L. Obzejta, Karty platnicze w Polsce..., s. 402-403.

M. Ziarek (analityk, Kaspersky Lab Polska), Phising, pharming i sieci
zombie - to czego nie wiesz o swoim komputerze, https://www.secure-
list.pl/threats/5883,phishing_pharming_i_sieci_zombie_to_czego_nie_
wiesz_o_swoim_komputerze.html (dostep z 11.3.2018 r.).

“'https://www.avast.com/pl-pl/c-pharming (dostep z 11.3.2018 .).

2 R. Kaszubski, £. Obzejta, Karty platnicze w Polsce..., s. 402.
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Kolejnymi metodami socjotechnicznymi opisywanymi
przez E. Catus jest tzw. oszustwo nagrodowe oraz oszustwo
rekrutacyjne®. W pierwszym wypadku sprawca informuje
potencjalng ofiare w wiadomosci e-mail lub tez telefonicznie
o okreslonej wygranej, proszac zarazem o podanie danych
osobowych ,,niezbednych do odebrania nagrody”, co cze-
sto wiaze si¢ z ujawnieniem wskazanych danych osobowych
przez pokrzywdzonego. W drugim wypadku opisywanym
przez cytowang wyzej autorke sprawca przesyta do pokrzyw-
dzonego wiadomos¢ e-mail zawierajaca informacje o fikcyj-
nej ofercie zatrudnienia. W ramach takiej oferty, jak zauwaza
autorka, sprawca czesto zwraca sie rowniez o nadestanie CV
oraz skanu dowodu osobistego pokrzywdzonego, przy czym
w rzeczywisto$ci rzekoma firma majaca zatrudni¢ pokrzyw-
dzonego nie istnieje.

Do uzyskania danych osobowych pokrzywdzonego dojs¢
moze takze poprzez fizyczny kontakt sprawcy z pozostawio-
nymi w biurze ofiary dokumentami, fakturami lub poprzez
wglad do niezabezpieczonego komputera w miejscu pracy
- do ktdrego sprawca uzyskuje dostep z uwagi na zatrudnie-
nie w tym samym miejscu lub z uwagi na wykonywanie tam
doraznych czynnosci np. serwisanta, pracownika ochrony
lub pracownika personelu sprzatajacego. Do przejecia danych
osobowych przez potencjalnego sprawce czynu z art. 190a
§ 2 KK dojs¢ moze takze poprzez uzyskanie dostepu do do-
kumentéw poszkodowanego, np. w sytuacji zagubienia przez
niego dowodu osobistego.

Zauwazy¢ przy tym nalezy, ze w ramach sieci Internet
uzytkownicy czesto przyporzadkowuja do siebie okre§lone
swirtualne postacie”, tworzone na potrzeby np. gier siecio-
wych (online), gdzie dany uzytkownik funkcjonuje jako
okreslona posta¢ graficzna (avatar), z ktdrg czesto sie utoz-
samia. Gry takie zaliczane sg do kategorii gier MMORPG,
przy czym uzytkownik po uzyskaniu najczesciej darmowego
konta na serwerze dostawcy ustugi w postaci przedmiotowe;
gry online - co wymaga zazwyczaj podania podstawowych
danych osobowych (imie, nazwisko, data urodzenia, pafistwo
i miasto uzytkownika, adres e-mail), uzyskuje login i hasto
dostepowe do konta, a zazwyczaj takze dodatkowo kod dla
odzyskania utraconego konta ,,Recovery Key”. Po uzyskaniu
dostepu do konta uzytkownik wciela sie¢ w okreslona postaé
wirtualna, np. rycerza, trolla, czarnoksieznika itp., a takze
jako wskazana posta¢ wirtualna uczestniczy w przedmioto-
wej grze, do ktérej dostep posiada faktycznie nieograniczo-
na liczba uzytkownikéw wystepujacych w niej pod posta-
cig innych fikcyjnych, wirtualnych avataréw. Kazda postac
w miare czasu trwania gry uzyskuje okreslone sprawnosci
iatrybuty zwigzane z poziomem gry, na ktérym sie¢ znajduje,
a takze zdobywa wirtualng walute, uzyskiwana za wygra-
ne pojedynki w postaci np. wirtualnych zlotych monet lub
brylantéw. Zaréwno za wirtualng walute uzyskana w trakcie
gry, jak i czesto za realne ptatno$ci dokonywane najczesciej
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za po$rednictwem karty platniczej, uzytkownik moze takze
nabywac¢ od administratora gry dodatkowe wirtualne przed-
mioty i artefakty, takie jak np. miecze, topory, tarcze, czesci
zbroi, ktdre w okreslony sposob wzmacniaja jego postac oraz
dostarczaja jej nowych ,,mocy”. Tym samym po odpowiednio
diugim okresie uczestniczenia w grze oraz po uzyskaniu lub
zakupieniu okre$§lonych atrybutéw wirtualnej postaci staje
sie ona faktycznie ,,niezwyciezona’, w tym w szczegolnosci
dla nowych uzytkownikéw, dopiero rozpoczynajacych gre,
ktorych wirtualne avatary nie sg jeszcze odpowiednio ,,silne”
Przedmiotowa ,wirtualna posta¢” — avatar uzyskuje zatem
z biegiem czasu okreslona warto$¢, przekiadajaca sie na war-
to$¢ pieniezng. Uzytkownicy przedmiotowych gier czesto
takze odsprzedaja nastepnie okreslone atrybuty swojego
avatara, np. w postaci czeéci uzbrojenia, na aukcjach inter-
netowych innym uzytkownikom. W sieci znane jest rowniez
zjawisko tzw. pushingu sprowadzajace si¢ do odsprzedazy
przez jednego uzytkownika innemu pelnej wirtualnej postaci
wraz z kontem, do ktérego ta postac jest przypisana, badz tez
np. przelania okreslonej iloéci wirtualnej waluty na nowo
utworzone konto przez uzytkownika, co pozwala mu juz na
wstepie gry naby¢ od administratora okreslona ilo$¢ atrybu-
tow wzmacniajacych jego avatara. Zauwazy¢ takze nalezy,
ze zjawisko to jest najczesciej nielegalne, z uwagi na zakaz
tego rodzaju dziatann dokonywanych przez uzytkownikdw,
wpisany w tre$¢ wiekszoéci regulaminéw administratoréw
gier gatunku MMORPG.

Zblizony charakter moze mie¢ réwniez tzw. zjawisko
cheatingu bedacego forma oszustwa w grze typu MMORPG,
sprowadzajacego si¢ najczesciej do nieuprawnionego (wbrew
woli operatora) kopiowania wirtualnych przedmiotéw oraz
waluty uzywanej w grze*.

Takze tego typu ,wirtualne postacie” staly sie od pewne-
go czasu przedmiotem zainteresowania przestepcow, ktorzy
uzyskujac réoznymi metodami dane do konta innego uzyt-
kownika (login, haslo), a czesto takze jego dane osobowe,
przejmuja kontrole nad jego kontem i tym samym avatarem.
W nastepstwie tego moze dojs¢ badz do zniszczenia wirtu-
alnej postaci, ktorg dysponowat pokrzywdzony uzytkow-
nik, badz tez do przeniesienia jej na inne konto, innego
uzytkownika lub tez odsprzedazy wirtualnej postaci oraz
przypisanych do niej atrybutow i wirtualnej waluty zgroma-
dzonych na koncie pokrzywdzonego, za co sprawca uzyskuje
wymierne korzysci finansowe od nabywcy. W przypadku
przejecia ,wirtualnej postaci” przez sprawce, ktéry nastep-
nie nadal z niej korzysta, dochodzi przy tym faktycznie
do pewnej formy ,,podszycia si¢” pod poprzedniego uzyt-

B E. Catus, Przestepstwo kradziezy..., s. 5-6.

“ K. Gienas, Prawo autorskie w ramach ,wirtualnych $wiatéw”, CBKE
e-BIULETYN 2007, Nr 4, http://www.bibliotekacyfrowa.pl/Con-
tent/22502/Prawo_autorskie_w_ramach.pdf (dostep z 14.3.2018 r.).
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kownika, ktory dotychczas dysponowat ta postacia, a wiec
stanowila ona jego avatar.

Do przejecia kont uzytkownikow gier MMORPG oraz
przypisanych do nich wirtualnych postaci dochodzi przy tym
najczesciej za pomoca tych samych metod, ktére wykorzy-
stujg sprawcy przestepstwa z art. 190a § 2 KK. Metoda ta
moze by¢ zatem phising, gdzie sprawca w wiadomosci e-mail
przestanej do uzytkownika podaje si¢ za administratora gry
i prosi o weryfikacje danych tego uzytkownika oraz hasta
dostepu i loginu do konta. Sprawca moze postuzy¢ si¢ takze
dla zdobycia wskazanych danych dostepu do konta uzytkow-
nika metodg hackingu, poprzez zainfekowanie komputera
uzytkownika koniem trojanskim, najczesciej poprzez otwo-
rzenie przez takiego uzytkownika zalacznika w wiadomo-
$ci e-mail w tym celu do niego przestanej. Przedmiotowe
zagrozenie, zwigzane z infekowaniem koniem trojanskim
komputeréw uzytkownikow gier MMORPG w celu wykra-
dania haset i loginéw dostepowych do ich kont, okreslane
jest mianem zagrozenia Win32/PSW.OnLineGames, przy
czym po zainstalowaniu przedmiotowego konia trojanskiego
na komputerze uzytkownika dziata on jak typowy keylogger
rejestrujacy wszystkie znaki, ktére uzytkownik wprowadza
podczas logowania sie do gry*.

Opisywane sg przy tym przypadki faktycznego przejecia
konta uzytkownika gier typu MMORPG w celu uzyskania
kontroli nad ,wirtualna postacia” W szczegdlnosci warto
odwota¢ si¢ do zdarzenia majacego swdj final sadowy, gdy
20-letni mieszkaniec Plocka sprzedat mieszkancowi Warsza-
wy wirtualng postac rycerza z gry Tibia na aukgji interneto-
wej za kwote kilkuset ztotych, po czym po pewnym czasie po-
stanowit odzyska¢ swojg wirtualng posta¢ oraz po zdobyciu
kodéw dostepu ponownie przejat kontrole nad kontem, do
ktorego przypisany byl sprzedany przez niego rycerz, a takze
usunat go w tym celu z konta nabywcy*. Ostatecznie sprawa
zakonczyla sie wyrokiem skazujacym, gdzie sprawca dobro-
wolnie poddat si¢ karze pieciu miesiecy pozbawienia wol-
nosci z warunkowym zawieszeniem jej wykonania na okres
trzech lat proby i karze grzywny, przy czym sad zobowiazat go
dodatkowo do zwrotu wirtualnej postaci pokrzywdzonemu
oraz do zwrotu pieniedzy, ktore uprzednio nabywca zainwe-
stowal w wyposazanie wirtualnego rycerza®.

Réwniez wyrokiem skazujagcym wydanym w sierpniu
2010 1. przez SR w Stawnie, 20-letni Patryk S. oskarzony o to,
ze ,dzialajac w celu wyrzadzenia szkody innej osobie (...),
po uzyskaniu za pomocg programu szpiegujacego dostepu
do konta usunat dane informatyczne w postaci wirtualnych
przedmiotéw” (ktérymi byty faktycznie miecz, zbroja i tarcza
w grze Metin2), zostal skazany na kare roku pozbawiania
wolnosci z warunkowym zawieszeniem wykonania tej kary
na okres proby oraz na kare grzywny*.

Jak si¢ wydaje, przedmiotowe zachowania sprawcze, zwig-
zane z opisanym powyzej zjawiskiem kradziezy tzw. wirtu-

alnych postaci, w wiekszosci wypadkow realizowa¢ beda
znamiona czynu z art. 286 § 1 KK, a wiec przestepstwa
oszustwa, z uwagi na doprowadzenie pokrzywdzonego do
niekorzystnego rozporzadzenia mieniem - w sytuacji gdy
sprawca zarazem wprowadzi go w bfad np. co do faktycz-
nego zamiaru nabycia lub odsprzedazy postaci wirtualnej,
a w niektérych wypadkach takze znamiona czynu z art. 267
§ 1 KK, gdy sprawca w celu uzyskania kodéw dostepu do kon-
ta pokrzywdzonego uzyska bez uprawnienia dostep do tych
danych, przetamujac albo omijajac elektroniczne, magne-
tyczne, informatyczne lub inne szczegdlne zabezpieczenia.
Brak jest natomiast obecnie mozliwosci zakwalifikowania
przedmiotowych zachowan sprawczych jako przestepstwa
zart. 190a § 2 KK, a to z uwagi na okolicznos¢, iz przepis ten
wymaga ,,podszycia si¢ pod inng osobe¢”, a wiec co do zasady
pod osobe fizyczng. Oczywiste jest przy tym, ze ,wirtualna
postac’, nawet w sytuacji gdy pokrzywdzony z nig sie utoz-
samia, nie posiada atrybutéw osoby fizyczne;j.

Inna sytuacja zachodzilaby natomiast wowczas, gdyby
sprawca w celu przejecia ,wirtualnej postaci” uzyskat np. me-
toda phisingu nie tylko dostep do loginu i hasta pokrzywdzo-
nego, ale takze do jego danych osobowych, udostepnionych
uprzednio administratorowi gry, a nastepnie podawalby si¢ za
poprzedniego uzytkownika, np. w odpowiedzi na zapytanie
administratora gry przestane do niego wiadomo$cig e-mail.
Jak si¢ wydaje, w takiej sytuacji mogloby dojs¢ do wypetnie-
nia normy art. 190a § 2 KK, w szczegdlnosci jezeli réwno-
cze$nie przyjmiemy, ze osoba, ktdra utracita w ten sposob
swojego avatara i pod ktérg aktualnie sprawca sie podszywa,
poniosla z tego tytulu wymierna szkode majatkows.

W tym miejscu nalezy zauwazy¢, ze ustawowy zakres uje-
cia szkody w ramach art. 190a § 2 KK nie chroni w sposéb
wystarczajacy wszystkich osob, ktorym na skutek dziatania
sprawcy podszywajacego sie pod inng osobe szkoda taka zo-
staje wyrzadzona. Szkode zaréwno w ujeciu majatkowym,
rozumianym jako damnum emergens oraz lucrum cessans,
jak i szkode osobistg, rozumiana jako szkoda na osobie oraz
tzw. krzywda, w ramach czynu z art. 190a § 2 KK mozna
bowiem wywola¢ wylacznie w odniesieniu do bezposred-
niego pokrzywdzonego tym przestepstwem, a wiec osoby
fizycznej, pod ktorg w celu wyrzadzenia takiej szkody podszyt

M. Maj, Kradziez tozsamo$ci w grze... i co dalej, Dziennik Internautow.
Internauci z 4.6.2008 r., http://di.com.pl/kradziez-tozsamosci-w-grze-i-co-
-dalej-21124 (dostep z 12.3.2018 1.).

4 Zatrzymano sprawce kradziezy wirtualnego rycerza w grze Tibia,
Dziennik Internautéw. Biznes i prawo, 29.7.2011 r., http://di.com.pl/za-
trzymano-sprawce-kradziezy-wirtualnego-rycerza-w-grze-tibia-39410
(dostep 2 12.3.2018 r.).

7 M. Gajewski, Do wigzienia za wirtualng kradziez. W Polsce!, CHIP
z 29.7.2011 r., https://www.chip.pl/2011/07/kradziez-postaci-w-grze-m-
mo-skonczyla-sie-wyrokiem-sadowym/ (dostep z 12.3.2018 r.).

®D. Szyller, M. Fabiatiski, Kradziez w krainie demonéw, Rzeczpospolita
z 25.8.2012 r., http://www.rp.pl/artykul/925892-Kradziez-w-krainie-de-
monow.html (dostep z 12.3.2018 r.).
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sie sprawca. Jak stusznie podkresla si¢ natomiast w doktry-
nie, przestepstwo kradziezy tozsamosci z art. 190a § 2 KK
moze naruszaé nie tylko dobra osoby, ktdrej dane osobowe
sg faktycznie przywlaszczone, ale takze moze naruszaé dobra
prawne innych os6b*. W przypadku bowiem podszycia sie
pod okreslong osobe szkoda — w szczegolnosci o charakterze
osobistym — moze zaistnie¢ takze w dobrach innej osoby. Jako
przyklad mozna przedstawié fikcyjna sytuacje, gdy sprawca,
wykorzystujac wizerunek czlonka danej rodziny, np. ojca,
i podszywajac si¢ pod ten wizerunek w celu zamieszczenia
na portalu spoteczno$ciowym wpisu majacego stworzyé
wrazenie, iz osoba ta posiada okreslone, pejoratywne cechy
(np. sprzedaje narkotyki), doprowadza do napi¢tnowania
spotecznego takze pozostalych czlonkéw tej rodziny, a na-
wet czasowego ich wykluczenia spotecznego. Bez watpienia
szkoda osobista w opisanej sytuacji, zwigzana z dzialaniem
sprawcy nakierowanym na jedng osobe, moze zaistnie¢ takze
w odniesieniu do innych oséb, pod ktére faktycznie sprawca
sie nie podszywal.

Podkresli¢ takze nalezy, ze zgodnie z trescig art. 49 § 1
KPK za pokrzywdzonego uwaza si¢ osobe fizyczna lub praw-
ng, ktérej dobro prawne zostalo bezposrednio naruszone
lub zagrozone przez przestepstwo. Tym samym juz z samej
definicji pokrzywdzonego - bedacego osoba fizyczng wynika,
ze takze w przypadku innej osoby niz ta, pod ktéra sprawca
bezposrednio sie podszyt (w celu wyrzadzenia jej szkody
majatkowej lub osobistej), jezeli dochodzi do faktycznego
naruszenia lub zagrozenia jej dobr prawnych wyrzadzeniem
szkody majatkowej lub osobistej, powinna by¢ ona wlaczona
do kregu 0séb pokrzywdzonych czynem z art. 190a § 2 KK.
Z uwagi na uzycie jednak w dyspozycji art. 190a § 2 KK jed-
noznacznego sformulowania ,,kto podszywajac sie pod inna
osobe wykorzystuje jej wizerunek lub inne jej dane osobowe
w celu wyrzadzenia jej szkody majatkowej lub osobistej”, brak
jest mozliwosci bez stosownej zmiany legislacyjnej zastoso-
wania wykladni rozszerzajacej w tym zakresie — zwlaszcza
w kontekscie bezposrednio wynikajacego z zasady nullum
crimen sine lege (art. 1 § 1 KK) postulatu nullum crimen sine
lege stricta, a wiec zakazu stosowania niekorzystnej dla spraw-
cy analogii oraz wykladni rozszerzajacej.

Podsumowanie

Jak si¢ wydaje, poprzez uzycie w dyspozycji przedmio-
towego art. 190a § 2 KK sformulowania ,.kto podszywajac
sie pod inna osobe wykorzystuje jej wizerunek lub inne jej
dane osobowe w celu wyrzadzenia jej lub tez innej osobie
szkody majatkowej lub osobistej” doszloby do pozadanego
z punktu widzenia nastepstw przedmiotowego przestepstwa
rozszerzenia odpowiedzialnosci sprawcy czynu zart. 190a § 2
KK, takze za ewentualng szkode (majatkowa lub osobistg)
wyrzadzong innej osobie niz jedynie ta, pod ktorg sprawca
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bezposrednio si¢ podszyl. Co oczywiste, postulat ten ma cha-
rakter wylacznie propozycji de lege ferenda.

Tym samym uzna¢ nalezy, ze aktualny brak kryminaliza-
cji przygotowania do przestepstwa z art. 190 a § 2 KK, uzna-
jacego w szczegdlnosci za takie przygotowanie pozyskiwanie
badz tez gromadzenie danych osobowych lub wizerunkéw
danej osoby, w celu wykorzystania ich nastepnie do podszycia
sie pod okreslong osobe i wyrzadzenia jej przez to szkody
majatkowej lub osobistej, jak tez brak mozliwoéci uznania za
pokrzywdzong czynem z art. 190a § 2 KK takze innej osoby
niz ta, pod ktdra sprawca faktycznie si¢ podszywa, stanowia
istotne mankamenty przedmiotowej regulacji.

Bez watpienia wprowadzenie postulowanych w tresci ni-
niejszego opracowania zmian legislacyjnych przyczyniloby
sie do skuteczniejszego zwalczania przestepstw kradziezy toz-
samosci, i to juz w ich stadium poczatkowym, gdzie sprawca
faktycznie czyni przygotowania do popelnienia przedmioto-
wego przestepstwa, a takze do zwiekszenia bezpieczenstwa
ofiar tego przestepstwa, rozumianych w szerokim, a nie jak
dotychczas jedynie waskim zakresie.

Oczywiscie nie mozna traci¢ z pola widzenia takze ko-
nieczno$ci podejmowania dziatan w zakresie kryminologicz-
nym, w szczegdlnosci poprzez state zwigkszanie swiadomosci
potencjalnych ofiar przestepstw z art. 190a § 2 KK odnoénie
do wystepujacych w ramach sieci Internet zagrozen bedacych
nastepstwem bezkrytycznego czesto udostepniania swoich
danych osobowych i wizerunku graficznego np. na portalach
spotecznos$ciowych. Konieczne wydajg si¢ w tym zakresie
dzialania podejmowane na szczeblu rzagdowym - w szczeg6l-
nosci przez Ministerstwo Sprawiedliwosci, a sprowadzajace
sie do okreslonych kampanii medialnych w tym telewizyjnych
i prasowych, a takze poprzez stosowne publikatory interne-
towe, ktore moga zwiekszy¢ poziom ostroznosci i wyczulenia
spolecznego na tego rodzaju bezprawne dziatania podejmo-
wane przez przestepcow.

Przedmiotowe dzialania, a tym samym zwigkszenie
$wiadomosci spotecznej w zakresie skutkow, ktdre niesie
za sobg ewentualne przejecie tozsamosci danej osoby przez
przestepce przyczyni¢ moga si¢ takze do wigkszej wykry-
walno$ci przestepstw kradziezy tozsamosci, ktore czesto
obecnie pozostaja w sferze tzw. ciemnej liczby przestepstw.
W szczegdlnosci bowiem, jak zauwaza sie w doktrynie, czesto
sami pokrzywdzeni przedmiotowymi przestepstwami nie
podejmuja dziatan w zakresie zawiadomienia o nich organéw
$cigania pomimo czesto dotkliwych szkdd z nimi zwigzanych,
a to z uwagi na $wiadomos¢ tych pokrzywdzonych, ze do
pozyskania ich danych osobowych badz wizerunku doszto
w wyniku ich wlasnych zaniedban, w tym niewlasciwego
zabezpieczenia danych i dokumentow.

¥ K. Sowirka, Przestepstwo ,,kradziezy tozsamosci’..., s. 73.
Y M. Siwicki, Kradziez tozsamosci — pojecie i charakterystyka..., s. 32.
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Podkresli¢ nalezy przy tym, ze w literaturze przedmiotu
od dawna postulowane s okreslone dziatania profilaktyczne,
ktore powinny by¢ objete w szerokim zakresie takze informa-
cjami w ramach kampanii spotecznych. W szczegolnosci war-
to w tym miejscu przytoczy¢ postulat M. Kowalczyk-Ludzia
oraz K. Pruszkiewicz-Stowiriskiej wskazujacy na konieczno$é
niszczenia dokumentdw zawierajacych dane identyfikujace
przed wyrzuceniem ich do $mieci, przechowywanie waznych
dokumentéw w zamknietych pomieszczeniach, przechowy-
wanie poufnych informacji w plikach i katalogach chronio-
nych hastami, wzmozonej czujnosci w zakresie rozpozna-
wania falszywych wiadomosci e-mail badz tez stron WWW,
a takze poprzez przeprowadzanie finansowych transakeji
online wylacznie na bezpiecznych stronach?'.

Metody zabezpieczenia si¢ przed okreslonymi formami
dzialan podejmowanych przez sprawcow w sieci Internet,
azmierzajacych do przejecia danych osobowych, sprowadzaja
sie przy tym czesto do tzw. zwyklej przezornosci i rozwagi
oraz znajomosci podstawowych zasad dziatania okreslonych
instytucji, w tym zwlaszcza bankow. W szczegdlnosci bowiem
banki nigdy nie wysytaja do swoich klientéw pytan dotycza-
cych hasel, loginéw lub innych danych, a takze nie podaja
w swoich wiadomosciach linkéw do stron transakcyjnych™.

Tym samym podstawowa zasada ograniczonego zaufa-
nia w sieci Internet, sprowadzajaca si¢ miedzy innymi do
nieotwierania e-maili nieznanego pochodzenia oraz unika-
nia nieznanych stron WWW, na ktérych moze wystepowaé
zlosliwe oprogramowanie, moze uchroni¢ nas przed moz-
liwoscig przejecia naszych danych osobowych badz innych
danych wrazliwych przez przestepcodw. Zasada ograniczo-
nego zaufania w sieci Internet ma swoje odzwierciedlenie
takze w potrzebie powstrzymania si¢ przed zamieszczaniem
danych osobowych, zdje¢ oraz wszelkich innych informacji
pozwalajacych na kradziez naszej tozsamosci, na portalach
spolecznosciowych badz tez udostepniania tych danych nie-
sprawdzonym dostawcom ustug internetowych.

Wskazane dzialania profilaktyczne, niezaleznie od
ochrony prawnokarnej, jaka stwarza art. 190a § 2 KK, moga
skutecznie uchroni¢ nas przed mozliwo$cig stania si¢ ofiarg
przedmiotowych dziatan przestepczych.

' M. Kowalczyk-Ludzia, K. Pruszkiewicz-Stowitiska, Wybrane zagadnie-
nia dotyczace kradziezy tozsamosci na gruncie przepisow prawa karnego
i prawa medycznego - studium przypadku, Przeglad Policyjny 2016, Nr 2,
s. 87.

*2R. Kaszubski, L. Obzejta, Karty platnicze w Polsce..., s. 406.

Stowa kluczowe: kradziez tozsamosci, wizerunek, dane osobowe, wirtualna posta¢, sie¢ Internet, podszywanie sie pod inng
osobe

Scope of effective law regulations of art. 190a § 2 of the Penal Code
on combating actions concerning the so-called Internet-related
identity thief

The subject of the analysis in this paper is the art. 190a § 2 of the Penal Code. Based on this, an attempt has been made to give
the answer about effectiveness of regulation against online identity fraud and subsequent criminal acts. The author also takes
notice of exemplary methods used by criminals trying to capture or bilk personal data and potential threats of sharing personal
information or effigy by Internet users, especially on social networking websites. Moreover this work provides analysis of the
new phenomenon which is “online identity impersonation” taking place within games known as MMORPG. Finally, this article
points the importance of postulated changes to legislation concerning regulations from the art. 190a § 2 of the Penal Code,
which could gain pursuing effectiveness of “identity thief” perpetrators.

Keywords: identity thief, effigy, personal data, online identity, Internet, impersonation.
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Telemedycyna transgraniczna - problematyka prawa
wtasciwego dla przypadkow odpowiedzialnosci
cywilnej podmiotéw medycznych na gruncie

prawodawstwa unijnego

Aleksandra Nowak'

Coraz wieksza popularnoscia na gruncie europejskim ciesza sie ustugi opieki zdrowotnej swiadczone z wykorzystaniem
innowacyjnych technologii informacyjno-komunikacyjnych. Tak zwana telemedycyna ma szanse stac sie w przysztosci
jednym z filaréw systemu opieki zdrowotnej - zaréowno w wymiarze lokalnym, jak i ogélnoeuropejskim. Na szczegdina
uwage w tym kontekscie zastuguja transgraniczne ustugi telemedyczne, ktére — cho¢ niewatpliwie niosa za soba liczne
korzysci — wobec braku harmonizacji regulacji na szczeblu wspdlnotowym stanowia przedmiot istotnych kontrowers;ji.
W niniejszym opracowaniu Autorka poddaje ten problem analizie, a w szczegdélnosci ramy normatywne, w jakich tele-
medycyna funkcjonuje na poziomie prawodawstwa wspoélnotowego.

Uwagi wstepne

Ponad 4 miliardy ludzi na catym $wiecie korzysta dzi$
z Internetu, przy czym dostep do globalnej sieci kompute-
rowej w Europie ma blisko 85% ludnosci. Wyzszy odsetek
uzytkownikéw Internetu w stosunku do ogétu populacji
wystepuje wylacznie na terenie Ameryki Pétnocnej, siega-
jac 95%. Tylko od 2000 r. liczba 0séb korzystajacych z sieci
zwigkszyla sie, w skali globalnej, o niemal 1000%?. Rewolucja
internetowa, poprzez umozliwienie wymiany informacji na
niespotykang dotad skale, doprowadzila do powstania no-
woczesnego spoleczenstwa informatycznego i zredefiniowata
rynki $wiatowe, ktére w przewazajacej mierze funkcjonuja
dzi$ w cyberprzestrzeni. Globalny rynek cyfrowy nieustan-
nie poszerza si¢, obejmujac coraz to nowe dziedziny Zycia,
a infrastruktura informatyczna wypiera tradycyjne formy
aktywnosci gospodarczej.

Funkcjonowanie wspolczesnej gospodarki powigzane jest
takze immanentnie z rozwojem innowacyjnych technologii
w zasadniczo wszystkich obszarach dziatalnosci. Podobnie
wiekszo$¢ rewolucyjnych osiagnie¢ nauk medycznych ostat-
nich dziesiecioleci zawdziecza istnienie wykorzystaniu na
szeroka skale owocow wspotczesnej techniki i informatyki.
Analiza tempa rozwoju cywilizacyjnego we wskazanym za-
kresie pozwala przyjaé, ze wchloniecie ustug medycznych
przez rynek cyfrowy stanowi naturalne nastepstwo tego
procesu.

Zjawisko telemedycyny

Niektdrzy autorzy upatruja genezy telemedycyny w tak
odlegtych momentach historii jak XIV w., kiedy to podczas
epidemii dzumy przekazywano informacje o wystepowaniu
przypadkéw zachorowan przy wykorzystaniu heliograféw
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lub znakéw dymnych®. Jakkolwiek interesujacy, fenomen
ten niewiele mial wspolnego z telemedycyng w jej obecnym
rozumieniu. Jako pierwsze udokumentowane wykorzysta-
nie nowozytnych osiggnie¢ technicznych w celu przekazu
informacji medycznych wskaza¢ mozna przestanie wynikow
badania wykonanego za pomoca galwanometru strunowego
(pierwowzor elektrokardiografu) przy uzyciu tacza telefo-
nicznego na poczatku XX w.*. Niewatpliwie jednak prowe-
niencji telemedycyny w jej wspotczesnym ksztalcie poszuki-
wac nalezy w osiagnieciach Narodowej Agencji Aeronautyki
i Przestrzeni Kosmicznej (NASA) na gruncie telekomunikacji
i telemetrii, zwigzanych z pierwszymi programami kosmicz-
nymi®. To wlasnie opracowanie i pionierskie wykorzystanie
technologii pozwalajacej na monitorowanie podstawowych
funkcji zyciowych (tetna, temperatury, ci$nienia krwi, cze-
sto$ci oddechdw) astronautéw z Ziemi powinno sie w istocie
rzeczy wskaza¢ jako inauguracje procesu ksztaltowania sie
nowoczesnej telemedycyny.

Dos$wiadczenia plynace z przypadkéw sprawowania opie-
ki medycznej nad astronautami znalazty takze zastosowanie
na mniejszych dystansach. W Stanach Zjednoczonych poten-

! Autorka jest studentka V roku studiéw stacjonarnych prawa na Wydzia-
le Prawa, Administracji i Ekonomii Uniwersytetu Wroclawskiego.

2Dane na 31.12.2017 r. - zob. https://www.internetworldstats.com/stats.
htm (dostep z 21.2.2018 r.).

*K.M. Zundel, Telemedicine: history, applications and impact on li-
brarianship, Bulletin of the Medical Library Association 1996, Nr 84,
s. 72, https://www.ncbi.nlm.nih.gov/pmc/articles/PMC226126/ (dostep
z 23.2.2018 r.).

* W. Einthoven, Le télécardiogramme, Archives Internationales de Phy-
siologie 1906, Nr 4, s. 132-164, [za:] WHO, Telemedicine. Opportunities
and development in Member States. Report on the 2nd global survey on
eHealth 2010, s. 9, http://www.who.int/goe/publications/goe_telemedici-
ne_2010.pdf (dostep z 23.2.2018 r.).

*R. Bashshur, ]. Lovett, Assessment of telemedicine: results of the initial
experience, Aviation, Space, and Environmental Medicine 1997, Nr 48,
s. 65-70, [za:] K.M. Zundel, Telemedicine..., s. 72.
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cjal telemedycyny dostrzezono w mozliwoéci zapewnienia
profesjonalnej opieki medycznej pacjentom znajdujacym
sie na terenach wiejskich. Brak wyspecjalizowanej kadry
medycznej na tych obszarach kompensowany byt poprzez
realizacje specjalnych projektéw majacych na celu promocje
i rozwoj konsultacji medycznych i diagnozy za posrednic-
twem réznorodnych $rodkéw komunikacji na odleglosce.

W 1950 . J. Gershon-Cohen opublikowal artykul pt. Te-
leognoza (Teleognis). Wskazywal, ze teleognoza to pojecie
stanowigce kombinacje trzech termindéw: ,teleo’, ,rentgen”
i ,diagnoza’, stuzace do okreslenia czynnosci polegajacych
na przesytaniu obrazéw radiologicznych za pomoca kabli
radiowych lub telefonicznych pomiedzy odlegltymi lokaliza-
cjami geograficznymi w celu ich interpretacji, zapewniajacych
mozliwo$¢ uzyskania specjalistycznej konsultacji. Pojecie to
postuzyto do opisania dziatan podejmowanych na przestrze-
ni dwdch lat w ramach wspoéltpracy osrodkéw medycznych
w West Chester w Pensylwanii i Filadelfii oddalonych od
siebie 0 28 mil. J. Gershon-Cohen wskazywal na uzyteczno$¢
i ekonomiczng optacalno$¢ podobnych procedur w przy-
padkach, w ktorych prowincjonalne szpitale nie dysponuja
odpowiednio wykwalifikowanym personelem’. W kolejnych
dekadach coraz wigcej osrodkéw w Stanach Zjednoczonych
wdrazato dziafania realizujgce te idee. Stopniowo poszerzal
sie nie tylko zakres specjalnosci medycznych wykorzystuja-
cych potencjal telemedycyny, ale takze wachlarz stosowanych
$rodkéw porozumiewania sie na odleglos¢t.

Pojeciem telemedycyny (telemedicine) zaczeto postugiwad
sie w Stanach Zjednoczonych juz w latach 70. XX w. Termin
ten, skonstruowany z polaczenia dwdch pojec: tacinskiego
»medicus” i greckiego ,tele”, dostownie oznacza ,leczenie na
odleglto$¢™. Pomimo upowszechnienia si¢ ustug medycz-
nych $wiadczonych za pomoca nowoczesnych technologii
informacyjno-komunikacyjnych pojecie telemedycyny nie
doczekalo si¢ jednolitej definicji. Zakres analizowanego ter-
minu nalezy zatem rekonstruowa¢ na podstawie innych, za-
czerpnietych z dorobku miedzynarodowego definicji.

W rozumieniu przyjetym przez Komisje Europejska te-
lemedycyna to ,,$wiadczenie ustug zdrowotnych z wykorzy-
staniem TIK [technologii informacyjno-komunikacyjnych
- dopisek A.N.], w sytuacji, gdy pracownik stuzby zdrowia
i pacjent (lub dwaj pracownicy stuzby zdrowia) nie znajduja
sie w tym samym miejscu”'. Komisja Europejska wskazuje
takze, ze ustugi telemedyczne wigzg sie z przesylem w réz-
norodnej formie (tekstu, obrazu, dZzwigku lub innej) danych
medycznych, ktére sa niezbedne do podjecia dziatan prewen-
cyjnych, diagnozy, leczenia i monitorowania stanu zdrowia
pacjenta''.

Swiatowa Organizacja Zdrowia (WHO) definiuje z kolei
telemedycyne jako ,$wiadczenie ustug opieki zdrowotnej,
w ktorej kluczowa role odgrywa rozlacznos$¢ miejsca, przez
wszystkie osoby wykonujace zawody medyczne, przy wyko-

rzystaniu ICT [technologii informacyjno-komunikacyjnych
- dopisek A.N.] stuzacych wymianie istotnych informacji
w celach diagnostycznych, leczniczych oraz zapobiegania
chorobom i urazom, prowadzenia badan i ich oceny, zapew-
nienia, kontynuacji ksztalcenia pracownikdow stuzby zdrowia,
czyli w celu poprawy zdrowia jednostek oraz tworzonych
przez nie spolecznosci'?”. Jednoczesnie WHO wskazuje na
cztery elementy konstruujace pojecie telemedycyny:

1) sluzy ona zapewnieniu wsparcia klinicznego,

2) ma na celu przezwyciezenie barier geograficznych, sprzy-
jajac taczeniu uczestnikdéw systemu opieki zdrowotnej,
ktorzy nie znajdujg sie fizycznie w tej samej lokalizacji,

3) wykorzystuje réznorodne technologie informacyjno-ko-
munikacyjne,

4) zmierza do poprawy wynikéw zdrowotnych®.

Wedtug lakonicznej definicji Amerykanskiego Stowarzy-
szenia Telemedycyny (American Telemedicine Association)
istotg telemedycyny jest $wiadczenie ustug zdrowotnych
i wymiana informacji medycznych przy uzyciu komunikacji
elektronicznej'.

Wielo$¢ funkcjonujacych w praktyce definicji przyczynia
sie do powstawania watpliwo$ci natury terminologicznej. Na
marginesie rozwazan warto zwroci¢ uwage, ze trudnosci te
poglebia wystepowanie w literaturze i obrocie innych okre-
$len takich jak: TEC (technology enabled care), telezdrowie,
e-Zdrowie, m-Zdrowie itp. Pojecia te nie s3 jednak synoni-

®K.M. Zundel, Telemedicine..., s. 73.

7 ]. Gershon-Cohen, A.G. Cooley, Teleognosis, Radiology 1950, Nr 55,
s. 582-587, [za:] K.M. Zundel, Telemedicine..., s. 73.

8 W latach 70. XX w. w Stanach Zjednoczonych przeprowadzano licz-
ne eksperymenty z zakresu wykorzystania srodkéw porozumiewania si¢
na odleglo$¢ na potrzeby konsultacji medycznych. Wiekszos¢ z nich za-
konczyta si¢ sukcesem. Za ilustracje postuzy¢ moze wykorzystanie taczy
telefonicznych na potrzeby interpretacji badania echokardiograficznego
(zob. J.P. Finley, D.G. Human, M.A. Nanton, D.L. Roy i in., Echocardio-
graphy by telephone: evaluation of pediatric heart disease at a distance,
American Journal of Cardiology 1989, Nr 63, s. 1475-1477), czy tez zaada-
ptowanie telewizji do przeprowadzania konsultacji audiowizualnych (zob.
B.L. Rundy, P. Crawford, PK. Jones, M.L. Kiley i in., Telemedicine in criti-
cal care: an experiment in health care, Journal of Applied Chemistry and
Environment Protection 1977, Nr 6, s. 439-444).

°E.M. Strehle, N. Shabde, 100 years of telemedicine: does this new tech-
nology have a place in pediatrics?, Archives of Disease Childhood 2006,
Nr 91, s. 956; https://www.ncbi.nlm.nih.gov/pmc/articles/PMC2082971/
(dostep 2 23.2.2018 r.).

! Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego,
Rady, Europejskiego Komitetu Ekonomiczno-Spofecznego oraz Komitetu
Regionéw w sprawie korzysci telemedycyny dla pacjentéw, systeméw opieki
zdrowotnej i spoteczenstwa, KOM(2008)689 wersja ostateczna 2008, http://
eur-lex.europa.eu/legal-content/PL/TXT/2qid=1426260639870&uri=CE-
LEX:52008DC0689 (dostep z 23.2.2018 r.).

" Ibidem.

2WHO, Telemedicine. Opportunities..., s. 9, [ttum. za:] M. Czarnuch,
M. Grabowski, P. Najbuk, L. Kottowski (red.), Otoczenie regulacyjne tele-
medycyny w Polsce - stan obecny i nowe otwarcie, Warszawa 2015, s. 9;
https://www.dzp.pl/files/shares/Publikacje/Otoczenie_Regulacyjne_Tele-
medycyny_w_Polsce.pdf.pdf (dostep z 23.2.2018 r.).

WHO, Telemedicine. Opportunities..., s. 9.

4 Zob. http://www.americantelemed.org/main/about/about-telemedici-
ne/telemedicine-faqs (dostep z 23.2.2018 r.).
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miczne i nie nalezy ich utozsamia¢ mimo czesciowej zbiez-
nosci zakreséw przedmiotowych'.

Wybrane rodzaje swiadczen
telemedycznych

Blyskawiczny rozwdj telemedycyny sprawil, ze obecnie,
wobec mnogosci réznorodnych rodzajow $wiadczen tele-
medycznych, trudno o ich jednolita klasyfikacje. Niemniej
mozliwe jest wskazanie przykltadowych kryteriéw podziatu
analizowanych ustug.

Majac na wzgledzie kryterium podmiotowe, a wigc
uwzgledniajac, w jakim charakterze wystepuja strony uczest-
niczace w wymianie danych, mozna wyréznié takie $wiadcze-
nia telemedyczne, ktére sa $wiadczone na rzecz pacjentow,
oraz takie, ktdre $wiadczone sg na rzecz innych podmiotéow
medycznych. Podmiotem $wiadczacym ustugi telemedyczne
bedzie zawsze osoba profesjonalnie udzielajaca $wiadczen
zdrowotnych. Mozna zatem stwierdzi¢, ze w tym sensie sto-
sunki majace za przedmiot ustugi telemedyczne moga wy-
stepowac jako jednostronnie lub dwustronnie profesjonalne.

Do przedmiotowych kryteriéw podziatu naleza: sposéb
przekazywania danych medycznych, rodzaj $wiadczonych
uslug oraz specjalizacja medyczna w zakresie, ktdrej $wiad-
czona jest ustuga. Pierwsze ze wskazanych kryteriow przed-
miotowych pozwala na wyodrebnienie trzech zasadniczych
metod przekazu informacji funkcjonujgcych na gruncie te-
lemedycyny. Mianowicie dane medyczne mogg by¢ groma-
dzone w postaci danych cyfrowych (zdjg¢, plikow wideo lub
innych), a nastepnie przesytane do dalszej analizy za pomoca
zabezpieczonego lacza (,,store and forward”). Ustugi teleme-
dyczne moga by¢ takze swiadczone w drodze komunikacji
w czasie rzeczywistym np. wideokonferencji (,,real time”).
Ostatnim sposobem przekazu danych jest tzw. zdalny moni-
toring (,,remote monitoring”) polegajacy na monitorowaniu
na odlegto$¢ stanu zdrowia pacjentéw'. Telemonitorowanie,
szczegdlnie pomocne w przypadku oséb cierpigcych na prze-
wlekle choroby np. cukrzyce, przewlekla niewydolnos¢ serca
czy astme, moze polegaé na pozyskiwaniu danych w sposéb
zautomatyzowany za pomocg urzadzen monitorujacych stan
zdrowia (np. pompy insulinowe, implantowane kardiowerte-
ry-defibrylatory serca) lub gromadzeniu ich przy aktywnym
udziale pacjenta (np. gdy samodzielnie wykonuje dzienne
pomiary poziomu cukru we krwi i przekazuje dane przy wy-
korzystaniu sieci Internet)".

Przyjmujac jako kryterium podziatu rodzaj $wiadczonych
uslug, mozemy wyrézni¢ m.in. wyzej wspomniany telemo-
nitoring, telerehabilitacje, telekonsultacje, telediagnostyke.
Ta ostatnia obejmuje swym zakresem takie §wiadczenia te-
lemedyczne, jak np. teleradiologia, teleendoskopia czy tele-
patologia’®. Nie sposob przedstawi¢ zamknietego katalogu
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mozliwych ustug telemedycznych. Takie préby zreszta, wo-
bec nieustannego rozwoju telemedycyny, pozbawione by-
tyby znaczenia praktycznego. Niektore z ustug elektronicz-
nych w ochronie zdrowia majg relatywnie dtuga, bo niemal
100-letnig historie (np. teleradiologia), inne wyksztalcity sie
niedawno. Dobra ilustracje w tym zakresie stanowia — wciaz
nowatorskie — teleoperacje, ktorych istota polega na prze-
prowadzaniu zabiegéw operacyjnych przy braku jednocze-
snej obecnosci chirurga i pacjenta w tej samej lokalizacji',
tj. z wykorzystaniem réznorodnych technologii informacyj-
no-komunikacyjnych lub przy zastosowaniu robotéw chi-
rurgicznych. Zdalna chirurgia, czerpigca w gtéwnej mierze
z innowacyjnych osiagnie¢ robotyki, rozpoczeta intensywny
rozwdj wraz z koncem XX w. Juz w 2001 r. przeprowadzo-
no pierwsza miedzykontynentalng teleoperacje. Pacjentka
przebywajaca w Strasburgu zostata poddana zabiegowi usu-
niecia pecherzyka zdlciowego przez lekarza znajdujacego sie
w Nowym Yorku. Operacja przeprowadzona zdalnie z wy-
korzystaniem robota chirurgicznego ,,Zeus’, zakonczyla si¢
sukcesem?. Cho¢ od tego przetomowego wydarzenia mineto
bez mata 17 lat, teleoperacje wcigz nie sg wykorzystywane na
tak szeroka skale jak inne ustugi telemedyczne. Jest to galaz
telemedycyny, ktora jak sie wydaje, niesie za sobg najwigcej
korzysci, ale jednocze$nie jest zrodtem najliczniejszych za-
grozen. Niemniej, kierunek ewolucji uwarunkowan ekono-
micznych, demograficznych, spotecznych, a takze nieustaja-
cy rozwdj techniczno-informatyczny pozwala przypuszczaé,
ze teleoperacje, jakkolwiek nie zastgpig operacji tradycyjnych
(bezposrednich), beda mogty staé sie w przyszlosci istotnym
elementem systemu opieki zdrowotnej. Powyzsze rozwazania
dowodza, ze technologia telemedyczna wcigz znajduje si¢
w fazie rozwoju, a dzi§ mozemy jedynie spekulowa¢ odnoénie
do dalszych kierunkéw jej ewolucji.

Wreszcie, uwzgledniajac trzecie z przedmiotowych kry-
teridw, tj. rodzaj specjalizacji medycznej, w zakresie ktdrej
$wiadczona jest ustuga, mozemy wyrdznié telechirurgie,
teleradiologie, telepsychiatrie, telepediatrie, telekardiologie
i inne. Zasadniczo technologia telemedyczna w réznych jej
postaciach przeniknela juz do wigkszosci dziedzin medycy-

'* M. Czarnuch, M. Grabowski, P. Najbuk, £. Kottowski (red.), Otoczenie
regulacyjne..., s. 9.

' Ibidem, s. 11.

'”Komisja Europejska, Komunikat Komisji...

'8 M. Czarnuch, M. Grabowski, P. Najbuk, £. Kottowski (red.), Otoczenie
regulacyjne..., s. 9.

' HWR. Schreuder, RH.M. Verheijen, Robotic Surgery, International
Journal of Obstetrics and Gynaecology 2009, Nr 116, s. 198-213, [za:]
S.M. Saceanu i in., Telesurgery and Robotic Surgery: Ethical and Legal
Aspect, Journal of Community Medicine & Health Education 2015, Nr 5;
https://www.omicsonline.org/open-access/telesurgery-and-robotic-surge-
ry-ethical-and-legal-aspect-2376-0214-1000355.pdf (dostep z 24.2.2018 r.).

» Operation Lindbergh. A World First in TeleSurgery: The Surgical Act
Crosses the Atlantic! New York - Strasbourg. Press Conference, Espace
Multimedia 2001, https://www.ircad.fr/wp-content/uploads/2014/06/lin-
dbergh_presse_en.pdf (dostep z 24.2.2018 r.).
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ny. Na potrzeby rozwazan natury prawnej podzial wedlug
specjalizacji ma jednak, jak si¢ wydaje, mniejsza doniosto$¢
praktyczng. Okre$lony typ ustugi $wiadczony moze by¢ bo-
wiem na gruncie réznych specjalizacji. Wspomniane juz tele-
monitorowanie moze by¢ §wiadczeniem przyjmujacym rozna
forme zaréwno w ramach telekardiologii, telepneumologii,
jak i telediabetologii.

Jak wynika z powyzszych rozwazan, intensyfikacja wply-
wu nowych technologii na medycyne warunkuje ciggte po-
szerzanie sie katalogu rodzajow ustug telemedycznych oraz
ich wykorzystywanie w coraz wiekszej liczbie specjalizacji. Na
potrzeby regulacji prawnych konstruowanie a priori pelnego
katalogu $wiadczen telemedycznych nie jest ani mozliwe, ani
tym bardziej zasadne. Proby unormowania materii z pogra-
nicza nauk medycznych i nowych technologii dobitnie uka-
zuja, ze prawo nie zawsze nadgza za tempem nauki. Z tych
wzgledéw konieczne jest tworzenie regulacji prawnych na
tyle elastycznych, by byly one w stanie dostosowac sie do cig-
glego rozwoju i zmian na gruncie zdobyczy nauki i techniki.

Korzysci rozwigzan telemedycznych

Niewatpliwie do beneficjentéw rozwigzan telemedycz-
nych nalezg zaréwno pacjenci, jak i osoby wykonujace za-
wody medyczne®.

Wykorzystanie innowacyjnych osiagnie¢ technologicz-
nych i informatycznych w ochronie zdrowia umozliwia
przede wszystkim przetamanie barier geograficznych, zapew-
niajac dostep do profesjonalnych $wiadczen takze osobom
zamieszkalym na obszarach slabo rozwinietych, na ktérych
dostep do opieki zdrowotnej jest utrudniony lub brakuje
specjalistow. Jednoczesnie dla profesjonalistow medycz-
nych oznacza to dostep do pacjentéw w szerszym zakresie
iznaczng oszczedno$¢ czasu. Efektywne wykorzystanie czasu
pracy przekiada sie z kolei na zwigkszenie produktywnosci
pracownikow stuzby zdrowia, a co za tym idzie — skrdcenie
kolejek pacjentow oczekujacych na uzyskanie $wiadczen.
Do skrdcenia czasu oczekiwania przyczynia si¢ takze moz-
liwos¢ przeprowadzenia wstepnej selekcji pacjentéw przy
wykorzystaniu systemdéw komunikacji elektronicznej?.

Wykorzystanie technologii i ustug teleinformatycznych
skutkuje nie tylko oszczedno$cig czasu, ale takze znaczaco
ogranicza koszty sprawowania opieki zdrowotnej. Amery-
kanskie Stowarzyszenie Telemedycyny wskazuje wlasnie
redukcje kosztow jako jeden z najistotniejszych czynnikow
przemawiajacych za wdrazaniem rozwigzan telemedycznych
w mozliwie najszerszym zakresie. Telemedycyna pozwala na
ograniczenie liczby hospitalizacji i skrécenie czasu ich trwa-
nia, zminimalizowanie dojazdéw z i do szpitala, a takze opty-
malizacje procesu leczenia pacjentéw chorych przewlekle.

Telemedycyna niesie za soba takze niewatpliwe korzysci
w wymiarze gospodarczym, na co szczegdlng uwage zwra-

ca Komisja Europejska. W cytowanym juz Komunikacie
22008 r. wskazano, ze wykorzystanie innowacyjnych rozwia-
zan technologicznych i informatycznych w ochronie zdrowia
moze wnie$¢ znaczacy wktad do gospodarki UE, przemyst
europejski bowiem, w tym tysigce malych i $rednich przed-
siebiorstw, majg znaczny udzial w tym sektorze*.

Ustugi telemedyczne w swietle prawa
unijnego

Jak wielokrotnie wskazywal w swoich orzeczeniach TS,
$wiadczenia opieki zdrowotnej, w tym telemedyczne, sa
ustugami w rozumieniu art. 57 Traktatu o Funkcjonowaniu
Unii Europejskiej* i ani ich szczeg6lny charakter, ani sposob
organizacji lub finansowania nie powoduja ich wylaczenia
z zakresu stosowania podstawowej zasady swobody $wiad-
czenia ustug (art. 56 TFUE)*. Swoboda $wiadczenia ustug,
jakkolwiek jest jedna z podstawowych wolnosci konstytu-
ujacych rynek wewnetrzny, nie ma charakteru absolutnego.
Panstwa czlonkowskie moga bowiem wprowadza¢ i utrzy-
mywac ograniczenia w zakresie $wiadczenia ustug, jedli sa
one uzasadnione nadrzednym interesem publicznym (m.in.
konieczno$cig ochrony zdrowia publicznego), sa $rodkiem
proporcjonalnym i nie maja charakteru dyskryminujacego®.

Ustugi telemedyczne s3 w rozumieniu prawa unijnego za-
réwno ustugami zdrowotnymi, jak i ustugami spoteczenstwa
informacyjnego®. Stad, rozwazajac ramy normatywne, w ja-
kich telemedycyna funkcjonuje na poziomie prawodawstwa
wspolnotowego, nalezy uwzgledni¢ regulacje odnoszace si¢
do obydwu rodzajoéw ustug®.

2 T.M. Drake, J.E. Ritchie, The Surgeon Will Skype You Now: Advance-
ments in E-clinic, Annals of Surgery 2016, Nr 263, s. 636; https://journals.
lww.com/annalsofsurgery/Fulltext/2016/04000/The_Surgeon_Will ~_Sky-
pe_You_Now___Advancements_in.3.aspx (dostep z 24.2.2018 r.).

2 M. Czarnuch, M. Grabowski, P. Najbuk, £. Kottowski (red.), Otoczenie
regulacyjne..., s. 14.

# Zob. http://www.americantelemed.org/main/about/about-telemedici-
ne/telemedicine-benefits (dostep z 24.2.2018 r.).

**Komisja Europejska, Komunikat Komisji...

» Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolidowana
2016), Dz.Urz. UE C Nr 202; dalej jako: TFUE.

% Zob. wyroki TS z 31.1.1894 r. w polaczonych sprawach: 286/82 i 26/83
Luisi i Carbone, Zb. Orz. 1984, 00377; z 10.5.1995 r., C-384/93, w spra-
wie Alpine Investments, Zb. Orz. 1995, 1-01141; z 28.4.1998 r., C-158/96,
w sprawie Kohll, Zb. Orz. 1998, 1-01931; z 12.7.2001 r., C-368/98, w spra-
wie Vanbraekel, Zb. Orz. 2001, I-05363; z 16.5.2006 r., C-372/04, w sprawie
Watts, Zb. Orz. 2006, 1-04325.

¥ M. Kozuch, [w:] A. Zawidzka-Lojek, R. Grzeszczak, A. Lazowski, Prawo
Unii Europejskiej. Vademecum. Instytucje i porzadek prawny. Prawo ma-
terialne, Warszawa 2015, s. 558-559.

* Komisja Europejska, Komunikat Komisji...

» B. Kelly, E-Health: Ethical and data privacy challenges in the EU, In-
forma 2011, s. 27; https://www.cov.com/~/media/files/corporate/publica-
tions/2011/04/e-health---ethical-and-data-privacy-challenges-in-the-eu.
pdf (dostep z 24.2.2018 .).
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1. Ustugi telemedyczne jako ustugi
zdrowotne

Na poziomie wspolnotowym brak jest ujednolicone;j re-
gulacji w dziedzinie ochrony zdrowia, a dzialania UE opie-
rajg sie w tym zakresie na zasadzie pomocniczosci. Unia nie
podejmuje dzialan zmierzajacych do pelnej harmonizacji
systemow opieki zdrowotnej panistw cztonkowskich, a jedy-
nie, w ramach swoich kompetencji, wspiera panstwa czlon-
kowskie w dazeniach wypracowania wspolnych standardéw
ochrony zdrowia i zycia ludzkiego. Zgodnie z brzmieniem
ust. 7 art. 168 TFUE: ,, Dzialania Unii s3 prowadzone w po-
szanowaniu obowigzkow panstw cztonkowskich w zakresie
okreslania ich polityki dotyczacej zdrowia, jak réwniez or-
ganizacji i $wiadczenia ustug zdrowotnych i opieki medycz-
nej. Obowigzki panstw czlonkowskich obejmuja zarzadzanie
ustugami zdrowotnymi i opieka medyczna, jak réwniez po-
dziat przeznaczonych na nie zasoboéw”.

Niemniej, w zwigzku ze specyfika ustug medycznych
i wzrostem mobilnosci pacjentéw, zrodzita sie konieczno$é
ustanowienia jednolitych zasad ulatwiajacych dostep do bez-
piecznej transgranicznej opieki zdrowotnej. Celem dyrektywy
Parlamentu Europejskiego i Rady 2011/24/UE z 9.3.2011 r.
W sprawie stosowania praw pacjentdw w transgranicznej
opiece zdrowotnej* jest w szczegolnosci uwzglednienie do-
robku orzeczniczego TS, zwlaszcza w zakresie zasad zwrotu
kosztow opieki zdrowotnej swiadczonej w panstwie czton-
kowskim innym niz panstwo zamieszkania osoby korzysta-
jacej z opieki®.

Zgodnie z brzmieniem art. 1 ust. 2 dyrektywy 2011/24/UE
jej przepisy znajduja zastosowanie we wszystkich przypad-
kach ,,$wiadczenia opieki zdrowotnej na rzecz pacjentow,
niezaleznie od tego, jak jest ona zorganizowana, udzielana
i finansowana”. Objecie zakresem zastosowania dyrektywy
2011/24/UE wszelkich ustug bez wzgledu na sposéb ich
udzielania (regardless of how it is [...] delivered [...]) oznacza,
ze regulacje tam przewidziane nalezy takze odnie$¢ do ustug
telemedycznych.

2. Ustlugi telemedyczne jako ustugi
spoteczenstwa informacyjnego

W rozumieniu dyrektywy 2000/31/WE z 8.6.2000 r.
w sprawie niektérych aspektéw prawnych ustug spoteczen-
stwa informacyjnego, w szczegdlnosci handlu elektronicznego
w ramach rynku wewnetrznego (dyrektywa o handlu elektro-
nicznym)*, ustuga spoleczenstwa informacyjnego jest kazda
ustuga $wiadczona za wynagrodzeniem, na odleglos¢, droga
elektroniczng i na indywidualne zadanie odbiorcy. Swiad-
czenia telemedyczne beda zatem ustugami spoleczenstwa
informacyjnego, wylacznie gdy beda wykonywane odptatnie
(bez znaczenia pozostaje kto placi §wiadczeniodawcy wyna-
grodzenie $wiadczeniobiorca czy osoba trzecia), bez réwno-
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czesnej obecnoéci stron, drogq elektroniczng (co oznacza, ze
usluga jest wysylana i odbierana w miejscu przeznaczenia za
pomoca sprzetu elektronicznego do przetwarzania — wigcznie
z kompresjg cyfrowg — oraz przechowywania danych, i ktora
jest calkowicie przesylana, kierowana i otrzymywana za po-
mocg kabla, fal radiowych, srodkéw optycznych lub innych
$rodkéw elektromagnetycznych), na indywidualne zadanie
odbiorcy ustug (przy czym przyjmuje sig, ze pacjenci wyraza-
jacy zgode na leczenie i akceptujacy jego formy telemedyczne
zglaszaja zadanie w sposob dorozumiany)?®.

Przepisy dyrektywy 2000/31/WE nakladaja na ustugo-
dawcow wiele obowiazkéw informacyjnych. Szczegélne po-
winnosci w tym zakresie cigza na podmiotach $wiadczacych
ustugi w ramach wykonywania zawoddw regulowanych. Po-
wyzsze oznacza, ze osoby $wiadczace ustugi telemedyczne
obcigzone s3 nie tylko obowigzkami informacyjnymi o cha-
rakterze ogélnym (m.in. w zakresie nazwy ustugodawcy,
adresu jego siedziby czy adresu poczty elektronicznej), ale
takze powinny umozliwi¢ latwy, bezposredni i staly dostep
ustugobiorcom oraz wlasciwym wladzom do okreslonych
informacji szczegdlnych m.in. tytutu zawodowego, ktérego
uzywaja oraz panstwa, w ktérym zostal on przyznany, a takze,
w okreslonym zakresie, zasad wykonywania zawodu w pan-
stwie cztonkowskim siedziby.

Telemedycyna transgraniczna
na gruncie regulacji unijnych

Wydawa¢ mogtoby sie, Ze transgraniczne ustugi tele-
medyczne majg dzi$ szanse sta¢ sie zupelnie nowg jakos$cia
$wiadczenia ustug medycznych w UE. Jednak pomimo braku
istotnych barier technologiczno-infrastrukturalnych rozwoj
tego obszaru opieki zdrowotnej napotyka niemale trudnosci
praktyczne. Zasadnicze przeszkody do wdrazania na szeroka
skale ustug telemedycyny transgranicznej sa zwigzane na
gruncie europejskim z problemami natury prawno-organiza-
cyjnej*’. Regulacje unijne odnoszace si¢ do telemedycyny sa
nieliczne i rozproszone w réznych aktach prawnych. Istotna

¥Dz.Urz. UE L Nr 88, s. 45.; dalej jako: dyrektywa 2011/24/UE.

' Zob. wyrok TS 2 27.10.2011 r., C-255-09, w sprawie Komisja v. Portuga-
lia, Zb. Orz. 2011, I-10547.

#Dz.Urz. UE L Nr 178, s. 1; dalej jako: dyrektywa 2000/31/WE.

* Komisja Europejska, Commission Staff Working Document on the ap-
plicability of the existing EU legal framework to telemedicine services
accompanying the document Communication from the Commission to
the European Parliament, the Council, the European Economic and So-
cial Committee and the Committee of the Regions eHealth Action Plan
2012-2020 — innovative healthcare for the 21st century, SWD/2012/0414
wersja ostateczna, http://eur-lex.europa.eu/legal-content/de/ALL/?uri=-
CELEX:520125C0414 (dostep z 25.2.2018 r.).

M. Kielar, W. Trgbka, A. Romaszewski, Uwarunkowania transgranicz-
nych telekonsultacji medycznych w §rodowisku chmury obliczeniowej, Ze-
szyt Naukowy Wyzszej Szkoly Zarzadzania i Bankowosci w Krakowie 2014,
Nr 33, s. 82.
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role odgrywaja regulacje wewnetrzne panstw czlonkowskich,
chod i te sa, w skali kontynentu, szczatkowe.

Telemedycyna niesie za soba, poza niewatpliwymi ko-
rzy$ciami, takze liczne zagrozenia. Stad, jako jeden z istot-
nych probleméw telemedycyny, wskaza¢ nalezy proble-
matyke odpowiedzialno$ci podmiotéw medycznych za
szkody wyrzadzone przy wykonywaniu dziatalnosci z za-
kresu opieki zdrowotnej. Wachlarz mozliwych scenariu-
szy jest w tym zakresie niezwykle szeroki, a konieczno$é
dostosowania zasad odpowiedzialnosci do realiow ustug
opieki zdrowotnej $wiadczonych przy pomocy technolo-
gii informacyjno-komunikacyjnych moze rodzi¢ swoiste
trudnosci. Problematyka odpowiedzialnosci podmiotéw
medycznych dodatkowo komplikuje si¢ na gruncie tele-
medycyny transgranicznej, gdzie réwnolegle wylania sie
konieczno$¢ stosowania odpowiednich norm kolizyjnych
w celu ustalenia prawa wlasciwego dla przypadkéw tej od-
powiedzialnosci.

1. Telemedycyna transgraniczna w swietle
dyrektyw unijnych

Jakkolwiek kompetencje w zakresie ustalania zasad
ksztalcenia oraz zasad dostepu do zawodéw medycznych
nalezg do panstw czlonkowskich, w celu realizacji swobody
przeptywu oséb i ustug powstata konieczno$¢ ujednolicenia
regulacji dotyczacych uznawania wiedzy i kwalifikacji do
wykonywania zawodu w sytuacjach, gdy kwalifikacje takie
zostaly juz nabyte w innym panstwie czlonkowskim?®. Potrze-
ba ta zostala zrealizowana na gruncie przepiséw dyrektywy
2005/36/WE Parlamentu Europejskiego i Rady z 7.9.2005 r.
w sprawie uznawania kwalifikacji zawodowych*. Nalezy
jednak podkresli¢, ze regulacja ta nie znajdzie zastosowania
w zakresie transgranicznych ustug telemedycznych. Moz-
liwo$¢ takg jednoznacznie wytacza brzmienie art. 5 ust. 2,
zgodnie z ktérym przepisy dyrektywy 2005/36/WE stosuje
sie wylacznie w odniesieniu do przypadkéw przeniesienia si¢
ustugodawcy na terytorium innego panstwa cztonkowskiego
w celu tymczasowego i okazjonalnego wykonywania zawodu.
Tymczasem $wiadczenie ustug telemedycznych odbywa sie
bez faktycznego przemieszczania sie ktérejkolwiek ze stron
umowy.

Osoba bedaca $wiadczeniodawcy ustug telemedycznych
musi zatem spelnia¢ wytacznie warunki wykonywania zawo-
du medycznego okreslone przez prawo panstwa cztonkow-
skiego, na ktorego terytorium fizycznie sie znajduje. Przepisy
obowigzujace w panstwie czlonkowskim pobytu ustugobiorcy
nie moga nakiada¢ na ustugodawce dodatkowych wymogéw
ani uzaleznia¢ mozliwoéci udzielania telemedycznych §wiad-
czen opieki zdrowotnej na rzecz odbiorcow przebywajacych
na terytorium tego panstwa od uzyskania przez podmiot
medyczny dodatkowych licencji czy zezwolen™.

W tym kontek$cie istotne znaczenie ma dyrektywa
2011/24/UE, ktorej art. 4 ust. 1 stanowi, ze transgraniczna
opieka zdrowotna powinna by¢ $wiadczona zgodnie z przepi-
sami oraz normami i wytycznymi w zakresie jako$ci i bezpie-
czenstwa okreslonymi przez panstwo leczenia. Na potrzeby
tej regulacji ,,panstwo czltonkowskie leczenia” zostalo zdefi-
niowane jako panstwo cztonkowskie, na ktérego terytorium
opieka zdrowotna jest faktycznie $wiadczona. Szczegélne
rozwigzanie przyjeto w tym zakresie w odniesieniu do tele-
medycyny. Na gruncie dyrektywy 2011/24/UE nalezy bowiem
przyjacé, ze panstwem leczenia w przypadku telemedycyny jest
panstwo cztonkowskie, w ktérym ma siedzibe $wiadczenio-
dawca (art. 3 lit. d).

W kontekscie ustug telemedycznych szczegélne znacze-
nie ma réwniez wyrazona w art. 3 dyrektywy 2000/31/WE
zasada panstwa pochodzenia, zgodnie z ktdrg $wiadczenie
ustug spoleczenstwa informacyjnego podlega prawu panstwa
czlonkowskiego, na terytorium ktdrego znajduje sie siedziba
ustugodawcy. Jakkolwiek zasady tej nie stosuje si¢ do zobo-
wigzan z umoéw konsumenckich, wyjatek ten nie dotyczy
telemedycyny, ktéra - jak zauwazono wyzej — jest ustuga
opieki zdrowotnej i jako taka wylaczona jest spod zakresu
zastosowania przepisow dyrektywy 2011/83/UE*. W $wietle
art. 2 lit. ¢ dyrektywy 2000/31/WE siedzibg ustugodawcy
jest miejsce, w ktérym faktycznie prowadzi on dziatalno$¢
gospodarczg przez czas nieokreslony.

Powyzsze rozwazania prowadzg do wniosku, ze prawem
wiasciwym do dokonania oceny w zaréwno w zakresie kom-
petencji zawodowych podmiotu §wiadczacego ustugi tele-
medyczne, jak i rozstrzygniecia, czy przy $wiadczeniu ustugi
zachowane zostaly wszelkie wymagane przez prawo standar-
dy $wiadczenia opieki zdrowotnej (w zakresie ich jakosci,
norm bezpieczenstwa i nalezytej starannosci, regut deontolo-
gicznych itp.) jest prawo panstwa cztonkowskiego, z ktérego
terytorium podmiot medyczny prowadzi dziatalnos¢.

2. Telemedycyna transgraniczna w swietle
rozporzadzenia Rzym | oraz rozporzadzenia
Rzym I

Rozwazania w zakresie prawa wlasciwego dla przypad-
kéw odpowiedzialnosci cywilnej podmiotéw medycznych
powstalych na tle §wiadczenia ustug telemedycznych wy-
magaja pewnej systematyzacji. Po pierwsze, wskaza¢ nale-
zy, ze przypadki te, w zaleznosci od charakteru stosunkéw

* M. Kozuch, [w:] A. Zawidzka-Lojek, R. Grzeszczak, A. Lazowski, Prawo
Unii Europejskiej..., s. 540.

% Dz.Urz. UE L Nr 255, s. 22; dalej jako: dyrektywa 2005/36/WE.

7 V.L. Raposo, Telemedicine: The legal framework (or the lack of it) in Eu-
rope, GMS Health Technology Assessment 2016, Nr 12, https://www.ncbi.
nlm.nih.gov/pmc/articles/PMC4987488/#R46 (dostep z 26.2.2018 r.).

3.Zob. art. 3 ust. 3 lit. b dyrektywy 2011/83/UE w zw. z zalacznikiem do
dyrektywy 2000/31/WE.
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prawnych taczacych ustugodawce z pacjentem, objete by¢
moga odmiennymi rezimami prawnymi*. W tym zakresie
wyrézni¢ mozna takie sytuacje, w ktérych odpowiedzialnosé
przybierze charakter kontraktowy, i takie, w ktérych odpo-
wiedzialno$¢ ta bedzie miata charakter pozaumowny (de-
liktowy). Wsrod tych ostatnich wskaza¢ mozna na przyktad
sytuacje, w ktorych lekarz wystepuje jako pracownik zaktadu
opieki zdrowotnej i nie faczy go z pacjentem zaden stosunek
umowny, a podjecie przez niego leczenia nastepuje w ramach
realizacji dziatalnosci zaktadu. W przypadku wyrzadzenia
pacjentowi szkody zakltad ponosi odpowiedzialno$¢ kontrak-
towy, a lekarz - deliktowg.

Po drugie, umowy o $wiadczenie ustug telemedycznych,
jak juz wspomniano, moga by¢ umowami dwustronnie badz
jednostronnie profesjonalnymi. Oznacza to, Ze w zalezno$ci
od tego, czy odbiorca ustug wystepuje jako profesjonalista
(np. inny podmiot medyczny w ramach konsultacji), czy tez
jako konsument, zastosowanie znajdg odmienne reguly od-
powiedzialnosci.

Uwzglednienie powyzszej klasyfikacji prowadzi do
wniosku, ze dla ustalenia prawa wlasciwego dla przypad-
koéw odpowiedzialnosci cywilnej podmiotéw medycznych
$wiadczacych transgraniczne ustugi telemedyczne zasto-
sowanie znalez¢ moga rézne regulacje kolizyjnoprawne:
rozporzadzenie Parlamentu Europejskiego i Rady (WE)
Nr 593/2008 z 17.6.2008 r. w sprawie prawa wlasciwego
dla zobowigzan umownych (Rzym I)* badZ rozporzadze-
nie (WE) Nr 864/2007 Parlamentu Europejskiego i Rady
z 11.7.2007 r. dotyczace prawa wlasciwego dla zobowigzan
pozaumownych (Rzym IT)*.

Stosownie do brzmienia art. 1 rozporzadzenia Rzym I
przepisy tej regulacji stosuje sie do zobowiazan umownych
w sprawach cywilnych i handlowych powigzanych z prawem
réznych panstw. Fundamentalng zasadg systeméw norm ko-
lizyjnych odnoszacych sie do zobowigzan umownych realizo-
wang takze przez rozporzadzenie Rzym I jest zasada swobody
wyboru prawa wlasciwego (art. 3 ust. 1). Jesli strony umo-
wy, bedace profesjonalistami, nie skorzystaly w tym zakresie
z przyznanej im autonomii i nie dokonaly wyboru, prawo
wlasciwe okreslone bedzie z uwzglednieniem wyliczonych
w art. 4 facznikéw, co w kontekscie transgranicznych uméw
o $wiadczenie ustug telemedyczncyh oznacza, ze prawem
wiasciwym bedzie prawo panstwa, w ktérym ustugodawca
ma miejsce zwyktego pobytu. Zasada swobody wyboru prawa
doznaje pewnych modyfikacji na gruncie uméw konsumenc-
kich, tj. zawieranych z profesjonalistami przez osoby fizyczne
w celu niezwigzanym z ich dzialalnoscig gospodarcza lub
zawodowa. Wybor taki nie moze bowiem prowadzi¢ do po-
zbawienia konsumenta ochrony przyznanej mu na podstawie
przepisow bezwzglednie obowiazujacych w panstwie, ktérego
prawo byloby wiasciwe, gdyby strony nie dokonaly wyboru
(art. 6 ust. 2). W braku wyboru prawem wlasciwym bedzie
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z kolei prawo panstwa, w ktérym konsument ma miejsce
zwyktego pobytu, pod warunkiem ze przedsigbiorca wyko-
nuje swoja dziatalno$¢ gospodarcza lub zawodowa w tym
panstwie, lub w jakikolwiek sposéb kieruje taka dziatalnosé
do tego panstwa (art. 6 ust. 1). W kontekscie telemedycyny
istotny jest sposob interpretacji dziatalnosci ,,kierowanej”
do panstwa cztonkowskiego. Ustugi telemedyczne ze swej
natury najcze$ciej reklamowane i oferowane sg za posred-
nictwem Internetu. Stad nalezy mie¢ na uwadze dorobek
orzeczniczy TS w zakresie rozumienia pojecia dziatalnosci
»kierowanej” do panstwa cztonkowskiego, na terytorium
ktorego konsument ma miejsce zwyklego pobytu za posred-
nictwem globalnej sieci. Trybunat przyjat bowiem, ze oprocz
wszelkich wyraznych form wyrazenia woli pozyskania kon-
sumentdw z tego panstwa, nalezy kazdorazowo uwzgled-
ni¢ takze oznaki posrednie (np. wprowadzenie na stronie
internetowej opcji pozwalajacej konsumentowi na uzywa-
nie innego jezyka lub innej waluty)*>. Rozstrzygniecie, czy
przedsigbiorca kieruje swoja dziatalno$¢ gospodarcza lub
zawodowg do panstwa zwyklego pobytu konsumenta, ma
istotne znaczenie praktyczne, jesli bowiem przedsigebiorca
ani nie wykonuje swojej dzialalnosci gospodarczej w tym
panstwie, ani w zaden sposob jej do niego nie kieruje, zasto-
sowanie w zakresie prawa wlasciwego znajda reguly ogélne.
Oznacza to, ze jak wspomniano powyzej, prawem wlasciwym
bedzie prawo panstwa, w ktérym podmiot $wiadczacy ustugi
telemedyczne ma miejsce zwyklego pobytu.

Normy kolizyjne w zakresie prawa wlasciwego dla zobo-
wigzan pozaumownych zawarte w rozporzadzeniu Rzym II
stosuje sie, zgodnie z brzmieniem art. 1 ust. 1 tego aktu, do
zobowiazan pozaumownych w sprawach cywilnych i han-
dlowych, powigzanych z prawami réznych panstw. Pojecie
zobowigzania pozaumownego powinno by¢ do celéw roz-
porzadzenia Rzym II pojmowane w sposdb autonomiczny*.
Stosownie bowiem do brzmienia art. 2 ust. 1 szkoda obejmuje
wszelkie nastepstwa wynikajace z czynu niedozwolonego,
bezpodstawnego wzbogacenia, prowadzenia cudzych spraw
bez zlecenia lub culpa in contrahendo. Na gruncie ustug te-
lemedycznych szczegélne znaczenie przypisa¢ nalezy zobo-
wigzaniom obejmujacym obowigzek naprawienia szkody
powstalej wskutek dopuszczenia si¢ przez osobe wykonujaca
zawdd medyczny czynu niedozwolonego. Prawem wlasciwym
dla przypadkéw odpowiedzialnosci deliktowej w my$l art. 4
ust. 1 rozporzadzenia Rzym II jest prawo panstwa, w ktd-
rym powstata szkoda, niezaleznie od tego, w jakim panstwie

¥ M. Nesterowicz, Prawo medyczne, Torun 2016, s. 84.

“Dz.Urz. UELNr 177, s. 6.

#“Dz.Urz. UE L Nr 199, s. 40.

> Zob. wyrok TS z 7.12.2010 r., w sprawach polaczonych C-585/08
i C-144/09, Pammer i Hotel Alpenhof, Zb. Orz. 2010, I-12527.

#]. Golaczyniski, Prawo prywatne miedzynarodowe, Warszawa 2017,
s. 267.
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byto zdarzenie powodujace szkode, oraz niezaleznie od tego,
w jakim panstwie wystepuja skutki posrednie tego zdarze-
nia. Oznacza to, Ze jeéli strony nie poddaly zobowigzania
pozaumownego innemu, wybranemu na warunkach okre-
$lonych w art. 14 prawu, wlasciwe bedzie prawo panstwa,
w ktérym przebywat pacjent w chwili doznania szkody, a nie
prawo panstwa, z terytorium ktorego $wiadczona byla ustuga.

3. Stosunek rozporzadzenia Rzym | oraz
rozporzadzenia Rzym Il do dyrektywy
2011/24/UE oraz dyrektywy 2000/31/WE
w kontekscie odpowiedzialnosci cywilnej
podmiotow medycznych za szkody
powstate w zwiazku ze swiadczeniem
transgranicznych ustug telemedycznych

Reguty kolizyjne rozporzadzenia Rzym I i rozporzadze-
nia Rzym II w okredlonych sytuacjach prowadza do wnio-
skow prima facie sprzecznych z rozwiazaniami regulujacymi
prawo wlasciwe dla wykonywania ustug telemedycznych,
przewidzianymi w dyrektywie 2011/24/UE oraz dyrektywie
2000/31/WE.

Dla ilustracji postuzy¢ mozna si¢ sytuacja, w ktérej lekarz
przebywajacy w panstwie A, przeprowadzajac teleoperacje
na pacjencie znajdujacym sie w chwili zabiegu w panstwie
B, nie dochowuje nalezytej starannosci i dopuszcza sie bledu
terapeutycznego, w wyniku ktdrego pacjent ponosi szkode.
Lekarza i pacjenta nie laczy stosunek umowny, a operacja
jest wykonywana przez lekarza w wykonaniu obowigzkow
pracowniczych wobec zakladu opieki zdrowotnej. W takim
wypadku powstaje pytanie: prawo ktérego z tych panstw
bedzie wlasciwe z punktu widzenia odpowiedzialno$ci leka-
rza? Na gruncie rozporzadzenia Rzym II prawem wlasciwym
dla rozstrzygniecia o odpowiedzialnosci deliktowej lekarza
bedzie prawo tego panstwa, w ktérym przebywatl pacjent
w chwili doznania szkody (panstwa B). Tymczasem, zaréwno
dyrektywa 2011/24/UE, jak i dyrektywa 2000/31/WE nakazu-
ja, w zakresie $wiadczenia ustug telemedycznych, stosowanie
przepiséw obowiazujacych w panstwie pobytu ustugodawcy
(panstwa A).

Do zblizonych wnioskéw prowadzi studium przypadku,
w ktorym pacjent przebywajacy w panstwie C (wystepujacy
w roli konsumenta) zawiera z lekarzem prowadzacym jed-
noosobowa dziatalno$¢ gospodarczy (prywatng praktyke le-
karska) w panstwie D umowe o $wiadczenie ustug z zakresu
telekonsultacji. Lekarz oferuje swoje ustugi za posrednictwem
reklamy radiowej emitowanej w panstwie pobytu pacjenta.
W wyniku zaniedban lekarz dopuszcza si¢ bledu diagno-
stycznego, w efekcie czego zaleca pacjentowi sposob leczenia
nieodpowiedni dla jego schorzenia. W zwigzku z dlugotrwa-
tym prowadzeniem blednej terapii stan pacjenta si¢ pogar-
sza. Nalezy przyja¢, ze o ile strony nie postanowily inaczej,

prawem wlasciwym dla odpowiedzialno$ci kontraktowej le-
karza za blad medyczny bedzie, na gruncie rozporzadzenia
Rzym I, prawo panstwa, w ktérym konsument ma miejsce
zwyklego pobytu, a zatem prawo panstwa C. Podobnie jak
w poprzednim przypadku, konkluzja ta zdaje si¢ pozostawac
W sprzecznos$ci z postanowieniami dyrektywy 2011/24/UE
i dyrektywy 2000/31/WE.

Na tym tle rodzi si¢ pytanie, jaki jest wzajemny stosunek
analizowanych regulacji. Nalezy przyja¢, ze przepisy wskaza-
nych dyrektyw, w zakresie, w jakim ustanawiaja dla $wiadczen
telemedycznych zasade panstwa pochodzenia, nie wylaczaja
zastosowania przepiséw rozporzadzen Rzym I i Rzym II*.
Artykut 4 dyrektywy 2011/24/UE ogranicza si¢ do wyrazenia
oczywistej zasady, ze ustugi opieki zdrowotnej powinny by¢
$wiadczone zgodnie ze standardami przyjetymi w panstwie,
na terytorium ktorego prowadzi dzialalno$¢ podmiot me-
dyczny*. Podobnie ksztaltuje si¢ ratio legis art. 3 dyrektywy
2000/31/WE. W odmiennym przypadku podmiot §wiadczacy
ustugi elektroniczne zmuszony bylby kazdorazowo dosto-
sowac swoja dzialalnos¢ do regulacji prawnych panstwa, na
ktorego terytorium znajduje sie odbiorca ustugi, co bytoby
obowigzkiem w istocie rzeczy niemozliwym do zrealizowa-
nia. Przyjecie zasady panstwa pochodzenia znaczaco ulatwia
ustugodawcom funkcjonowanie na rynku ustug elektronicz-
nych i stanowi bodziec do wigkszej aktywizacji na rynku
wewnetrznym®*.

Powyzsza konstatacja oznacza, ze prawo wlasciwe dla
odpowiedzialno$ci cywilnej podmiotdéw swiadczacych trans-
graniczne ustugi telemedyczne powinno by¢ ustalane na pod-
stawie przepiséw rozporzadzenia Rzym I (w przypadku od-
powiedzialno$ci kontraktowej) lub rozporzadzenia Rzym II
(w przypadku odpowiedzialnosci deliktowej). Jakkolwiek
wskazane powyzej postanowienia dyrektywy 2011/24/UE
i dyrektywy 2000/31/WE nie wplywaja bezposrednio na pra-
wo wlasciwe, znajda one zastosowanie dla potrzeb ustalenia
czy, w okreslonych okoliczno$ciach, podmiotowi medycz-
nemu moze zostaé przypisana odpowiedzialno$¢é. Oznacza
to, ze jezeli prawem wlasciwym jest prawo panstwa innego
niz panstwo pobytu ustugodawcy, przepisy obowigzujace na
terytorium tego ostatniego muszg zosta¢ wziete pod uwage
przy ustalaniu, czy zachowane zostaly wymagane przez to
prawo standardy bezpieczenstwa, czy dochowano nalezytej
starannoéci, czy zrealizowane zostaly stosowne obowiazki
informacyjne itp.*.

*Komisja Europejska, Commission Staff Working Document..., s. 27.

* Ibidem.

% C.A. Herndndez Sdnchez, The Meaning of the Information Society
Services in the E-Commerce Directive, University of Oslo 2005, s. 56, ht-
tps://www.duo.uio.no/bitstream/handle/10852/20433/Meaningxofx Infor-
mationxSocietyxServicesxinxthexE-commercexDirective.pdf?sequence=2
(dostep z 25.2.2018 r.).

¥ Komisja Europejska, Commission Staff Working Document..., s. 27.
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W kontekscie ustug opieki zdrowotnej regulacje wyzna-
czajgce standardy postepowania i przyjete reguly deonto-
logiczne majg szczegélne znaczenie, pozwalaja bowiem na
zakwalifikowanie okreslonego postepowania jako sprzecz-
nego z zasadami sztuki medycznej i warunkuja mozliwos¢
przypisania podmiotowi medycznemu odpowiedzialnosci
za wyrzadzong szkode. Cho¢ standardy te na gruncie eu-
ropejskim nie réznig si¢ istotnie od siebie, dostrzec mozna
pewne odrebnoéci. Jakkolwiek wiekszo$¢ z nich zwigzana
jest z przyjetym w poszczegélnych panstwach czlonkow-
skich systemem wartosci (np. problematyka dopuszczalno-
$ci aborcji, eutanazji), niektdre rdznice istnieja w oderwaniu
od sfery moralnos$ci (np. mozliwo$¢ anonimowego uzy-
skania $wiadczen opieki zdrowotnej, ktéra dozwolona jest
m.in. w Hiszpanii i Portugali, a zakazana m.in. w Finlandii
i Wloszech)*.

Taka posta¢ dualizmu regulacyjnego, cho¢ istotnie
upraszcza obrét z punktu widzenia ustugodawcéw, wpltywa
niekorzystnie na pozycje ustugobiorcéw. Zamet legislacyj-
ny rodzi ponadto trudnosci zwigzane z ocena przypadkow,
w ktdrych odpowiedzialnos¢ podmiotu medycznego pozosta-
je w zwigzku ze §wiadczeniem ustug opieki zdrowotnej nie-
dopuszczalnych na gruncie prawa panstwa pobytu pacjenta
(np. réznorodne formy teleaborcji).

Podsumowanie

Cho¢ telemedycyna niesie za soba niewatpliwe korzysci
i moze istotnie poprawi¢ funkcjonowanie systeméw opieki
zdrowotnej w Europie, w szczegdlnoéci w kontekscie niepo-
kojacych prognoz demograficznych starego kontynentu®,
ustugi telemedyczne pozostaja mato rozpowszechnione, aich
rynek charakteryzuje duze rozproszenie®. Ani liczne inicja-
tywy majace na celu popularyzacje ustug telemedycznych
w panstwach cztonkowskich, ani znaczace zaangazowanie
finansowe Unii w rozwoj technologii telemedycznej*' nie do-
prowadzily do ostatecznego przetamania barier rozwoju tej
dziedziny ustug medycznych.

Telemedycyna dysponuje juz dojrzalymi rozwigzaniami
technicznymi, a nieustanna popularyzacja ustug elektronicz-

nych sprawia, ze w dzisiejszym, zinformatyzowanym spo-
teczenstwie powoli wzrasta tez zainteresowanie cyfrowymi
uslugami medycznymi. Niemniej, wcigz zgota czym innym
jest w powszechnej $wiadomosci zakup towaru konsump-
cyjnego za poérednictwem sieci Internet, a czym innym
poddanie si¢ skomplikowanemu zabiegowi medycznemu.
Gdy w gre wchodzi ludzkie zdrowie i zycie, sceptycyzm jest
reakcja naturalna.

Nieufnos$¢ pacjentéw i os6b wykonujacych zawody
medyczne do telemedycyny, w szczeg6lnosci w wymiarze
transgranicznym, pogtebia brak jednolitej regulacji prawne;.
Harmonizacja na poziomie unijnym ma w istocie rzeczy cha-
rakter szczatkowy, a istniejgce przepisy nie sg jasne. Problem
ten dostrzegalny jest m.in. na gruncie problematyki prawa
wlasciwego dla przypadkéw odpowiedzialnosci cywilnej
podmiotéw medycznych.

W przeciwienstwie do prawnych barier rozwoju tele-
medycyny wystepujacych w porzadkach krajowych panstw
czlonkowskich, ktdre moga by¢ i s systematycznie znoszo-
ne*?, bariery te na plaszczyznie europejskiej sa szczegolnie
trudne do wyeliminowania. Unia Europejska nie dysponuje
bowiem instrumentarium odpowiednim do ujednolicenia
zasad odpowiedzialnosci podmiotéw medycznych za szko-
dy wyrzadzone przy leczeniu. Kompetencje w tym zakresie
naleza do wylacznych kompetencji panstw czlonkowskich,
co oznacza, Ze pelna unifikacja tych zasad nie jest mozliwa,
a kazdorazowo zastosowanie beda musialy znalez¢ odpo-
wiednie normy kolizyjne.

VL. Raposo, Telemedicine: The legal framework...

* Spoleczenstwo starego kontynentu starzeje sie w szybkim tempie. W la-
tach 2006-2016 mediana wieku w UE wzrosta o 4,3 lat (§rednio o 0,3 roku
w skali roku), http://ec.europa.eu/eurostat/statistics-explained/index.php/
Population_structure_and_ageing/pl (dostep z 27.2.1018 r.).

* Komisja Europejska, Komunikat Komisji...

' V.L. Raposo, Telemedicine: The legal framework...

52Zob. np. Décret n® 2010-1229 du 19 octobre 2010 relatif a la téléméde-
cine. Journal officiel de la République Frangaise 2010; 245:13, https://
www.legifrance.gouv.fr/eli/decret/2010/10/19/SASH1011044D/jo/texte
(dostep z 27.2.2018 r.); ustawa z 9.10.2015 r. o zmianie ustawy o syste-
mie informacji w ochronie zdrowia oraz niektérych innych ustaw, Dz.U.
poz. 1991 ze zm.

Slowa kluczowe: telemedycyna transgraniczna, Unia Europejska (UE), odpowiedzialno$¢ podmiotéw medycznych, prawo

wlasciwe
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Cross-border telemedicine - law applicable to civil liability
regarding medical malpractice under EU legal framework

Health services provided with use of innovative information and telecommunication technology have recently gained popularity
in Europe. So-called telemedicine has the potential to become one of the pillars of health care systems — both on the domestic
and European level. In this respect, particular attention should be paid to cross-border telemedicine services which - in the ab-
sence of European harmonization - are subject of great controversy, notwithstanding their undoubted beneficial effects. This
paper provides an overview of the issue, notably in terms of European Union legal framework on telemedicine.

Keywords: cross-border telemedicine, European Union (EU), medical liability, law applicable.
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